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1. イントロダクション  

1.1. 適用範囲と目的 

本ドキュメントの最初に、Uila uObserveTMのシステム要件、インストールおよび設定手

順について記載します。 

2つ目のパートでは、データセンター内のアプリケーションとインフラストラクチャに

関連する問題を管理し、トラブルシュートするためにコンソールを使用する方法の詳細

を述べます。 

読者はすでに VMwareのインストール、設定および実施中の管理についてよく知ってお

り、熟達していることが想定されています。 

1.2. アーキテクチャの概要  

uObserveTMは 3つの主要なコンポーネントから構成されます -  

• Management and Analytics system (UMAS) – Uilaの仮想インフラストラクチャア

ーキテクチャのコア部分は、数千のサーバを擁する巨大なデータセンターに

適応するようにスケールアウトでき、高分解能でデータを記録し、リアルタ

イムの応答性を保ちながらヒストリカルデータを維持するようにスケールイ

ンできるように土台から設計されたビッグデータのストレージおよび解析エ

ンジンです。組み込みの冗長性により、高い可用性を提供し、ダウンタイム

を緩和し、メンテナンスのオーバーヘッドを削減します。UMASはプライベ

ート、パブリック、または SaaSクラウドにインストールできます。 

 

解析エンジンはアプリケーションパフォーマンス劣化の背後にあるインフラ

ストラクチャに関連した根本的な原因を特定するための知性を提供すること

で、アプリケーションとインフラストラクチャのパフォーマンスメトリック

の相関分析を行う頭脳です。ヒストリカルデータから生成されるトレンドレ

ポートは、インフラストラクチャのホットスポットの特定と、最適なアプリ

ケーションパフォーマンスの維持を支援します。 

 

• Virtual Information Controller(vIC) - vICはプライベートおよびパブリッククラウ

ドのいずれにもインストールできます。プライベートクラウドでは、Virtual 

Information Controller (vIC) は VMware Horizon VDIインフラストラクチャおよ

び仮想化管理システム(例：VMware vCenter、Microsoft Hyper-V、 Nutanix 

Prism Centralや OpenStack Controller)の情報を統合するパイプとして機能しま

す。vICは、Uilaの監視領域を構築し、デプロイメントを効率化するためにイ
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ンフラストラクチャの構成をテンプレートとして取得します。vICは

vCenter(またはMicrosoft、Nutanix、OpenStackの同等物)によって維持されて

いるネットワーク、ストレージ、およびコンピュートに関するパフォーマン

スメトリックを収集して、それをデプロイされているすべての vSTからのア

プリケーションおよびネットワークメタデータと結合させます。パブリック

クラウドでは、vICは vSTからのインスタンスおよび VMレベルのネットワー

ク、アプリケーション、コンピュートに関する統計データを収集します。オ

ンプレミス、クラウド上のいずれの場合も、vICはそれらのデータを安全に

UMASに送信します。 

 

• Virtual Smart Tap(vST) – vSTはアプリケーションの種別と属性を特定するため

にディープパケットインスペクション(DPI)技術を利用するフットプリントの

小さいゲスト VMとしてホストにデプロイされます。vSTはアプリケーショ

ンレスポンスタイムの測定とネットワークパフォーマンスデータの収集を行

います。パケットのペイロードは検査も保存もされないので、センシティブ

なデータが流出するリスクが除去されます。 

 

• クラウドへのデプロイ時には、VSTは ISTからのネットワークとパフォーマンス

のメトリックの収集、およびディープパケットインスペクション技術を用いた

アプリケーション特定も実施します。  

 

• Instance Smart Tap (IST) – Uilaの Instance Smart Tap (iST)はパブリッククラウド

を横断して分散される形でアプリケーションワークロードを実行する VMや

インスタンス上にプラグインとしてデプロイされます。ISTは VMおよびイン

スタンスレベルのコンピュートに関する統計情報と同様にトラフィックを収

集し、ディープパケットインスペクションを行うためにそれを VSTに送信し

ます。 
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Figure 1.1: Uilaアーキテクチャの概要 

1.2.1. 統合されたセントラルマネジメントコンソール  

現代の仮想化テクノロジはデータセンターの運用効率を改善しました。しかしながら、

IT部門が使用する管理ツールは、アプリケーションパフォーマンスモニタの複雑性の増

加に効果的に対処できていないかもしれません。uObserveTMのマネジメントコンソール

ダッシュボードはマルチクラウド環境を横断するアプリケーションのヘルス状態を可視

化するためのシンプルではあるが強力な視点を提供します。またネットワーク、コンピ

ュートおよびストレージセグメントの根底にある物理/仮想インフラストラクチャを明ら

かにして、アプリケーションパフォーマンスの劣化やボトルネックを正確に特定しま

す。  

1.2.2. 自動化とプロビジョニング 

データセンターのオペレータを支援するため、 uObserveTMは VMware vCenterおよび

Amazon Web Services、Microsoft Azure、Google Cloud、VMware Cloud on AWS、Alibaba 

Cloudといったクラウドプラットフォームと緊密に統合して、監視のためのアプリケ

ーションとテナントのセットアップを行います。Uilaはまた、自動的に Uilaのゲス

ト VMを設定、デプロイおよびプロビジョニングすることで、メンテナンスとサポ

ートにかかる追加的な負担を軽減します。  
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1.3. 機能のハイライト  

1.3.1. マルチクラウドアーキテクチャ – マルチクラウドデータセンター向

けの設計 

Uila uObserveTMのアーキテクチャは、リアルタイムの応答性を維持しながら複数のクラ

ウドにまたがってミッションクリティカルなビジネスアプリケーションをモニタするこ

れまでにないスケーラビリティと柔軟性を提供する最新のビッグデータテクノロジーを

使用した次世代プラットフォームです。 

• 高可用性のための組み込みの冗長性を持ちつつ、小さなデータセンターから大き

なデータセンターまでスケールします。 

• 最長 1年まで過去の記録を保持します。 

• オーバーヘッドが最小限で、フットプリントが小さい Virtual Smart Tap(vST)は、

オンプレミスのデータセンター向けにゲスト VMとしてデプロイされます。 

• オーバーヘッドが最小限で、リソース使用率が低い Instance Smart Tap(iST)は、ク

ラウドデータセンター向けに VM/インスタンスへインストールされます。  

• アプリケーションレスポンスタイムと 50以上の重要なインフラストラクチャの

パフォーマンスメトリックが分間隔で収集されます。 

• 組み込みの Deep Packet Inspection (DPI) 技術により、3,000以上のユニークなアプ

リケーションとその特性が特定されます。 

• vICは VMware vCenterとシームレスに統合され、それが保持するネットワーク、

ストレージおよびコンピュートに関するパフォーマンスメトリックを 活用しま

す。  

• Uilaはメタデータのみ収集します。パケットのペイロードは検査も保存もされま

せん。データは暗号化された SSLチャネルを通して送信されるので、センシティ

ブなデータが露出するリスクが除去されます。 

1.3.2. 統合されたビュー – データセンター運用をシンプル化 

今日のマルチクラウドデータセンターに伴うデータセンターのインフラストラクチャ階

層の複雑性のため、簡単で、しかしパワフルなツールセットが要求されます。Uilaはデ

ータセンターのオペレータがパフォーマンス劣化している領域を可視化し、正確に特定

することを支援し、これにより、根本的な原因が即座に特定できます: 
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• データセンターの論理的構成を反映したカスタマイズ可能なアプリケーションと

インフラストラクチャのヘルスダッシュボード。  

• Uilaはデータをパフォーマンス悪化の早期の兆候を示す有意義な KPIにまとめま

す。 

• アプリケーショントポロジー、フロー解析、CPU使用率、メモリ使用率、および

ストレージ使用率に対する強力な分析ツールセットは、物理および仮想インフラ

ストラクチャに対するアプリケーションパフォーマンスの隠れた影響を明らかに

するユニークなダイアグラムを提供します。 

• ナビゲーションを単純化し、問題の解決をスピードアップする先進的なWebベ

ースの UIデザイン。 

• 基礎となっているインフラストラクチャの実際の平均的なパフォーマンス特性と

合致するモニタリングしきい値を可能にする新しい適応型のベースライン技術。

このベースライン技術は誤検知を減らし、正確な根本原因の分析をもたらしま

す。 

• ヘルプデスクとネットワークオペレーションセンター向けの統合されたアラート

とトラブルシューティングシナリオ。 

• サービスレベルアグリーメントの順守確認のための組み込みのカスタマイズ可能

なエグゼクティブ向けレポート。 

• 将来の計画のテンプレートとして使えるエクスポート可能なヒストリカルデー

タ。 

1.3.3. SaaSクラウド - 自動化とプロビジョニング 

仮想化とクラウド技術の広範な採用により、IT部門にとって SaaSは広く受け入れられる

選択肢となりました。企業がより良いサービスを探し続け、サービスプロバイダーが顧

客へサービスを提供するコストを下げ続けている中で、Uilaクラウドは IT運用支出と資

本支出の削減に役立ちます: 

• マルチクラウドのパフォーマンスを表示する単一の画面。  

• VMware vCenterとの緊密に連携により、データセンターのオペレータはインフ

ラストラクチャの設定情報を利用して、vAppの監視プロファイルのセットアッ

プを行えます。 

• Uilaゲスト VMの自動デプロイメントとプロビジョニングにより、メンテナンス

とサポートの負担を解消します。 
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• SaaSデプロイメントモデルは、アプライアンスやハードウェアプローブの調

達、デプロイおよび維持の必要性を取り除きます。 

• マルチテナント機能は ITチームによる簡単な共有アクセスを提供します。 
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2. 使用される用語 

このセクションでは製品のユーザガイド全体を通して使用される一般的な用語をリスト

します。Uilaの目的は仮想化業界内で一般的に使用され、定義されているのと同じ用語

を使用することです。  

用語  
定義 

アプリケーションレ

スポンスタイム 

クライアントのリクエスト到着からサーバのレスポンス送信まで

にかかる時間をサーバで測定したもの 

アプリケーションサ

ービス 

**分類 を参照 

分類 アプリケーションサービスと同じ意味でよく使用され、vSTによる

ディープパケットインスペクションによってアプリケーション名

を特定する。 

i.e. - MySQL、iMap 

クラスタ ホストの集合であり、仮想マシンと関連付けられる。クラスタ内

のすべてのホストの物理リソースはクラスタにより共有され、集

中管理される。  

i.e. - vCenter Serverは VMware実装においてクラスタの管理を行

う。 

DPI ディープパケットインスペクションはアプリケーションと関連す

る属性を特定するために、パターンマッチングとセッションヒュ

ーリスティックの高度な手法を用います。これにより、IT部門が

ミッションクリティカルなアプリケーションとトランザクション

パフォーマンスの問題を追跡するのを支援します。 

DvSwitch DvSwitchすなわち分散仮想スイッチは、複数の仮想ポートすなわ

ち dvPortを効率的に管理するためにクラスタをまたがった単一の

スイッチを作成することで、クラスタ内のホストの管理を単純化

します。  

例えば、vSwitchが一度に 1つのホストに構成を適用できるだけな

のに対して、単一の dvSwitchは全ての適用可能な ESXまたは ESXi

ホストに構成を適用できます。  

DvPortGroup DvPortグループは同一の構成テンプレートを共有する dvPortのグ

ループを表します。構成は dvPortグループから dvPortに継承され

ます。  

Host 何らかのハイパーバイザをサポートする物理サーバ。 

i.e. - VMware ESXi、Microsoft Virtual Server 
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pCPU PCPUは物理的なハードウェアの実行コンテキストを指します。こ

れは、もしハイパースレッディングが利用不可能であったり無効

化されている場合は物理的な CPUコアを、ハイパースレッディン

グが有効化されている場合は論理 CPU (LCPUまたは SMTスレッド)

を指します。例えば、ハイパースレッディングなしの 4コアの

CPUを装荷したサーバは 4 pCPUを持ちます。もしもハイパースレ

ッディングが有効化されていれば、pCPUは論理 CPUに相当しま

す。これは、ハイパースレッディングが 1つのプロセッサコアを

2つのプロセッサ、すなわち論理プロセッサであるかのように動

作させるためです。i.e. - もし 8コアの ESXサーバのハイパースレ

ッディングが有効化されている場合、16個の論理プロセッサとし

て見え、16個の pCPUに相当する 16個のスレッドを持ちます。 

ポートグループ vSwitch上のポートのグループです。「ポートグループ」は標準ス

イッチおよび分散スイッチ内に作成されます。vSwitchの論理的な

セグメンテーションとして機能します。 

RTT クライアントがサーバから応答を受信する時間に対して、ネット

ワークインフラによってもたらされる遅延です。その値はサーバ

に対して張られるすべての TCPコネクションの平均です。 

TCP Fatalリトライ 1つの TCPカンバセーションにおいて応答が受信できない時にク

ライアントまたはサーバによって行われたリトライの数を指しま

す。3秒を超えて 3回より多く行われたリトライ試行はその 1分

のタイムスロットに対して 1回の Fatalリトライとしてカウントさ

れます。その 1分のタイムスロット内では再カウントはされませ

ん。Uilaはすべてのフローでの平均ではなく、合計カウントを表

示します。 

テナント テナントは、複数の会社、部門や独立したグループが 1つの共通

のインフラストラクチャファブリックを使用している共用クラウ

ド環境において、独立したグループ間を相互に隔離するために使

用されます。テナントは、1つのテナントのユーザ、リソースお

よびサービスを他のテナントのそれらと隔離するのに有用です。  

ToRスイッチ トップオブラックまたは ToRスイッチは多ポートスイッチであ

り、典型的には 48個の 1Gまたは 10Gポートおよび追加の 4つの

アップリンクポートを持ち、データセンターやコロケーション施

設のサーバラックの一番上に配置されています。ToRスイッチ

は、他のラック内のサーバやインターネットと通信できるように

するために、上位のレベルのアグリゲーションスイッチやコアル

ータに接続されます。  
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vApp vAppはアプリケーションとそれが必要とする OSを組み合わせて

事前に構成済みの仮想マシン(VM)の集合です。vAppはそれぞれ異

なる VMをスタック内で 1つのアプリケーションとして一緒に動

作させ、クラウドコンピューティングアーキテクチャをサポート

します。vAppは VMwareにより定義された用語で、他の類似の製

品でも使用されることがあります。 

vCPU vCPUは仮想 CPUを表します。1つまたは複数の vCPUがクラウド

環境内のすべての仮想マシン(VM)に割り当てられます。それぞれ

の vCPUは VMの OSからは 1つの物理 CPUコアとして見えます。 

ホストマシンが複数の CPUコアを自由に使える場合、vCPUは全て

の利用可能なコアにまたがった多数のタイムスロットからなり、

それゆえ、少数の物理コア上で複数の VMをホストすることが可

能です。 

VM/インスタンス 仮想マシン(VM)またはインスタンスは、OSを丸ごと実行すること

ができるシステムプラットフォーム(すなわちサーバ)を丸ごとエミ

ュレートするソフトウェアです。 

vIC vIC(Virtual Information Manager)はゲスト(VM)として実装された Uila

のソフトウェアエージェントです。 vICは、 (1) コンピュートとス

トレージのデータを取得するための vCenterとのインターフェイ

スとなり、(2) vSTメタデータを vSTが Uilaクラウドに送信する際

のプロキシとして動作し、(3) vSTをインストールし、構成するた

めの Uilaの管理コマンドを受信します。1つの vCenterに対して 1

つの vICのみが存在します。 

vST vST(Virtual Smart Tap)は他のアプリケーション VMと同じホスト内

に配置されるゲスト(VM)として実装された Uilaのソフトウェアエ

ージェントです。同一のホスト内および異なるホスト内の VM間

のすべてのトラフィックをキャプチャおよび分析します。 

vSwitch vSwitchは仮想スイッチの略称で、仮想ネットワーク内の仮想マシ

ンをレイヤ 2で接続するネットワーキングエンティティを表しま

す。仮想スイッチは完全に仮想化されており、サーバ内の NIC(ネ

ットワークインターフェイスカード)に接続されます。vSwitchは

複数の物理スイッチを 1つの論理スイッチにまとめます。帯域を

増加させ、サーバとスイッチ間のアクティブな通信網を構成する

のに役立ちます。VMwareの仮想スイッチは VMwareインフラス

トラクチャ(ESX)内に組み込まれたスイッチングファブリックで、

これを利用して仮想マシン(VM)を相互に接続することができま

す。 
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VPC バーチャルプライベートクラウド(VPC)は、パブリッククラウド環

境内に配置された共有のコンピューティングリソースのオンデマ

ンドで構成可能なプールであり、リソースを使用する異なった組

織(これ以降ユーザと表記)の間の一定レベルの隔離を提供します。 

 
Table 2.1: Uilaの用語の定義 
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3. アイコンの定義 

このセクションのリストは製品および本文書を通して使用されます。  

アイコン  
定義 用途 

 ブラウザメニューとその他のタイトルバーを非

表示にすることで表示エリアを最大化する。元

のビューに戻るには再度切り替える。 

 

 Uilaセッションからログアウトする。  

 ヘルプを立ち上げる。  

 タイトルバーの色を選択する。  

 
ダッシュボード内の個々のサブ画面を閉じる、

または最小化する。 

 

 ダッシュボード内の最小化されたサブ画面を元

に戻す。 

 

 
フルスクリーンモードと通常モードを切り替え

る。 

 

 
アプリケーショントポロジービューを再レイア

ウトする。 

 

 
フロー解析ビュー内で表示するインフラストラ

クチャコンポーネントを選択する。 

 

 
アプリケーションを選択して、ルートコーズへ

とドリルダウンする。 

 

 
パケットキャプチャを開始する。  

Table 3.1: Uilaの凡例 
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4. 使用を開始する 

この章では Uila uObserveTMをインストール、動作させるための最小のシステム要件、初

期登録のステップ、および vCenterおよび vSphere環境に Uilaソフトウェアをインスト

ールし、構成する方法について述べます。 

以降のセクションでは以下をご参照ください。  

• Uila uObserveTM SaaS Installation Guide 

• Uila Management Analytics Systems Installation Guide (オンプレミスでのデプロイの

場合のみ) 

これらの文書にシステム要件、登録の説明、および Uilaソフトウェアのインストールの

説明が記載されています。 

4.1. システム要件 

最初のステップとして、最新のシステム要件に関しては常に Uilaのウェブサイトを

ご参照ください: https://www.uila.com/products/uila-system-requirements 

 

• 監視コンソール用のインターネットブラウザ 

o Windowsプラットフォーム上の Firefox、Chrome 

o OS Xプラットフォーム上の Safari、Firefox、Chrome 

o CentOS、Ubuntu Linuxプラットフォーム上の Firefox、Chrome 

• ハイパーバイザの要件 

VMware ESXI 

o vSphere ESXi 5.5またはそれ以上 

o vCenter Server 5.5またはそれ以上 

o NSX 6.2またはそれ以上 

 

Nutanix AHV 

o Prism Central pc.2021.8 
o AHV 20201105.2096 

 

OpenStack 

o Openstack version Qまたはそれ以上 

o Novaノードの OSバージョン: Ubuntu 16および Centos 7 
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o 仮想スイッチ: OpenStack Virtual Switchおよび Linux bridge 

o Hypervisorタイプ: KVM 

 

• Uila Virtual Smart Tap (vST)のシステム要件 -  

o オンプレミス用の vST -  

- ゲスト VMとしてインストール 

- 1 vCPU (1コア) 

- 1Gbメモリ  

- 2Gbストレージ  

o パブリッククラウド用の vST  

- t2.large (AWS) 

- D2s v3 (Azure) 

 

• VMware/Nutanix用のviCの要件  

- ゲスト VMとしてインストール 

- 4 vCPU 

- メモリ: 

 

Small VIC 24 GB RAMを割り当て (Horizon VDI連携を使用の場合は 32 GB)、うち 12GB RAM

は予約、50GBのストレージ、thin provisioned: <1000 VM、ネットワークモニタリングポ

ート 200以下、サーバモニタリング 100ノード以下 

Medium VIC 32 GB RAMを割り当て (Horizon VDI連携を使用の場合は 40 GB)、うち 16GB 

RAMは予約、100GBのストレージ、thin provisioned: 1000~2000 VM、ネットワークモニタ

リングポート 200~400、サーバモニタリング 100~200ノード 

Large VIC 48 GB RAMを割り当て (Horizon VDI連携を使用の場合は 56 GB)、うち 24GB RAM

は予約、200GBのストレージ、thin provisioned: 2000~5000 VM、ネットワークモニタリン

グポート 400~600、サーバモニタリング 200~400ノード 

•  
 

• AWS用のVIC 

- t2.medium (500インスタンス以下) 

- t2.large (500-1000インスタンス) 

- r4.large (1000を超えるインスタンス) 
 

• Azure用のVIC 

- B2S (500 VM以下) 
- D2s v3 (500-1000 VM) 

- A2m v2 (1000を超えるVM) 
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• vICが vCenterから構成情報、および CPU、メモリ、ストレージのメトリクスを

収集し、構成を変更し、vST VMのデプロイとセットアップを行うために、適切

な vCenterのアクセス権限が必要です。vICをデプロイする前に以下のいずれか

を事前に用意する必要があります: 

1. フル管理者アクセス権限(vCenterの Administratorロール)、または 

2. 以下の表の特権が有効な部分的管理者アクセス権限 

特権カテゴリ 特権アイテム 

データストア • 容量の割り当て 

• データストアの参照 

• ファイルの削除 

グローバル • タスクのキャンセル 

Host • ローカル操作->仮想マシンの作成 

• ローカル操作->仮想マシンの削除 

• 設定 -> ネットワーク設定 

ネットワーク • ネットワークの割り当て 

リソース • 仮想マシンのリソースプールへの割り当て 

• リソースプールの変更 

スケジュール設定タスク • タスクの作成 

• タスクの変更 

• タスクの削除 

• タスクの実行 

仮想マシン • 設定 

• ゲスト操作 

• 相互作用 

• インベントリ 

• プロビジョニング 

• サービス設定 

• スナップショット管理 

• vSphere Replication 

dvPort グループ • 作成 

• 削除 

• 変更 

vApp • 仮想マシンの追加 

• リソースプールの割り当て 

• vAppの割り当て 

• インポート 
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Table 4.2: vCenterのアクセス権限 

 

• VMware/Nutanix用のUMAS (Uila Management & Analytics System) 

- Smallスケールの環境(VMと外部デバイスを含めて 1000デバイス以下): 

One-box UMAS (UMAS用に 1VM) 4 vCPU、48GB RAMを割り当て、うち

32GBは予約、1か月のデータ保存期間で 1TBのストレージ 

- Mediumスケールの環境(VMと外部デバイスを含めて 1000~2000デバイ

ス): One-box UMAS (UMAS用に 1VM) 4 vCPU、64GB RAMを割り当て、う

ち 48GBは予約、1か月のデータ保存期間で 2TBのストレージ 

- Largeスケールの環境(VMと外部デバイスを含めて 2000~5000デバイ

ス): Two-box UMAS (UMAS用に 2VM): 

Web UMAS: 4 vCPU、48GB RAMを割り当て、うち 32GBは予約、800GB

のストレージ 

DB UMAS: 4 vCPU、48GB RAMを割り当て、うち 32GBは予約、5TBのス

トレージ 

- Super-Largeスケールの環境 (VMと外部デバイスを含めて 5000デバイ

ス超): お客様の環境に合わせたカスタムのシステム要件を Uilaにお問い

合わせください。 

 
 

パブリッククラウド用の UMAS 

- r4.xlarge (AWS) 
- E4 v3 (Azure) 

 

 

単一画面内で複数の VMware® vCenter® を可視化する 

2つの別々の VMware vCenterをマージして、単一の画面でインフラストラクチャ、ネッ

トワーク、およびアプリケーションを監視することができます。一つの例としては、仮

想デスクトップ VMが 1つの vCenter内にあって、VDIインフラストラクチャとバックエ

ンドのアプリケーションサーバがもう 1つの vCenterでホストされているような VDI環

境が挙げられます。この新機能を使って、2つの vCenterをまたがって完全なエンドトゥ

エンドの VDIアプリケーション依存性マッピングを行うことができます。 

 

• ネットワーク要件 

o デプロイに先立って、各 vSTに 1つずつの IPアドレスを事前に割り当てます。

これは固定の IPアドレスでも DHCPによる割り当てでも構いません。 
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o デプロイに先立って、vICに 1つの固定 IPアドレスを事前に割り当てます。  

o Uilaのサブシステム間で下の図で図示した通信ができるように、TCPと UDPポ

ートを開けるためにネットワークを事前設定します。 

o UMAS –  

• クラウド UMASを使用する場合は、ファイアウォールの通信を許可された

サイトに ugw1s.uila.com/38.99.127.15を追加します。  

• オンプレミスの UMASを使用する場合は、1つの固定 IPを事前に割り当て

ます。  
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Figure 4.1: オンプレミスデータセンターの場合のネットワーク接続の概要 
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Figure 4.2: Uila SaaSクラウドの場合のネットワーク接続の概要 (適用可能な場合) 
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Figure 4.3: ネットワークコネクションのオープンポートの概要  

 

 

Figure 4.4: iST環境の場合のネットワーク接続の概要  
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5. ベースライン 

ベースラインは、ビジネスアプリケーションをサポートするインフラストラクチャ

が意図した通りに動作していることを保証するために、データセンターインフラス

トラクチャのネットワーク、コンピュートおよびストレージのリソースを一定のイ

ンターバルでモニタするプロセスです。それは特定の時点においてアプリケーショ

ンと関連するデータセンターのヘルス状態をレポートするために、KPIを継続的にモ

ニタするプロセスです。データセンターのベースラインを適切に構成することによ

り、以下の情報を取得できます: 

• アプリケーションレスポンスタイムと可用性のモニタ 

• 仮想と物理両方のインフラストラクチャリソースのヘルス状態を明らかにする 

• 現在のシステムリソースの使用状況の取得  

• あなたのデータセンターの運用特性に特有のアラーム閾値の決定及び設定 

• アプリケーションパフォーマンスに影響する現在のシステムの問題の警告と特定 

• 将来のアップグレードと拡張の計画 

5.1. Uilaのベースライン 

Uilaはベースラインの手法を広範囲で使用します。それはパフォーマンスのグレード (イ

ンフラストラクチャのヘルスパフォーマンスインデックス)を計算し、アラームをリアル

タイムに生成するための基礎です。 

uObserveTMは一連のパフォーマンスメトリック(Appendix 15.1を参照); 例えば、アプリケ

ーションレスポンスタイム、ネットワークレスポンスタイム、TCP/IPの fatal retry、CPU

使用率、メモリ使用率、ディスク遅延およびその他多数が Hadoopデータベースに格納

されます。ユーザのデータセンターにデプロイされた Virtual Smart Tapと Virtual 

Information Managerは、これらのパフォーマンスメトリックの解析、収集および Uilaク

ラウドへの送信を毎分行います。 

1分間隔ごとの全てのメトリックはリアルタイムのメトリックとヘルススコアを Table 

5.1に列挙した式に基づいて計算するために、ベースラインの値と比較されます。  

ベースラインとの

差分 

アラームの重大度  ヘルススコア 色 

5%またはそれ以下 ノーマル 75-100 緑 

5%から 10%の間、

10%を含む 

マイナー (1) 50-74 黄色 

10%から 20%の

間、20%を含む 

メジャー (2) 25-49 オレンジ 
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20%超 クリティカル (3) 0-24 赤 

Table 5.1: ヘルススコアの計算 

Uilaは測定している各パフォーマンスメトリックについて、2種類のベースラインの記

録を保持します; 

• 固定: VMwareのベストプラクティスに基づいた一定の値、例えば VMの CPU使

用率は 80%と事前定義されています。 

• 変動: (1分毎に)測定されたメトリックの 1時間、すなわち 60データポイントの

平均値変動メトリックの例はアプリケーションレスポンスタイムとネットワーク

ラウンドトリップタイムです。 

使用を開始した初日は現在のメトリックはデフォルトのベースライン値として前の 1時

間の値と比較されます。 

 

ベースラインレコードの生成方法 

Uila<のベースライン値がどのように定義されるかを選択することができます。 

ベースラインメトリック  
備考 

最後の 1時間の値 これがシステムのデフォルトです。  

前日の値 ベースラインとして前日の値を選択します。  

ユーザ設定オプション ユーザがベースラインとして特定の週のパフォーマンス

メトリックを選択、固定します。 

Table 5.2: ベースライン設定 

5.2. ヘルススコアとアラームの定義 

パフォーマンスグレードは視覚的名表示に用いられ、通常、低いスコア(赤)が悪いヘル

ス状態を、高いスコア(緑)がよいヘルス状態であるようなヘルススコアを示すように色

分けされます(Figure 5.1を参照)。そしてこれらは毎分アップデートされます。  

データセンターアプリケーションのパフォーマンスサマリが色付けされた例です: 
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Figure 5.1: カラーホイールの視覚的表示 

アラームはベースラインからのパフォーマンスメトリックの差分に基づいて生成されま

す。アラームはデフォルトで 15分ごとに生成されます。 

閾値はベースラインを何パーセント超えたかによって定義されます。 

重大度はデータセンターインフラストラクチャの 1つまたは複数の要素がアプリケーシ

ョンのパフォーマンスに影響を及ぼしそうであることをユーザに警告するために監視さ

れているパフォーマンスメトリックの切迫度を特定するのを支援するためにユーザによ

り定義可能な指標です。 

ベースラインとの

差分 

アラームの重大度  ヘルススコア 色 

5%またはそれ以下 ノーマル 75-100 緑 

5%から 10%の間、

10%を含む 

マイナー (1) 50-74 黄色 

10%から 20%の

間、20%を含む 

メジャー (2) 25-49 オレンジ 

20%超 クリティカル (3) 0-24 赤 

Table 5.3: 重大度に基づいたアラームのカラースキーム 

Note: これらの標準的な色の定義は一貫性と認識の容易さのため、Uilaのユーザインター

フェイス全般にわたって適用されます。  
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6. コンソールホームページから業務を管理する 

Uila uObserveTMのコンソールホームページは 毎日のタスクを行うデフォルトのインフラ

ストラクチャ監視画面です。 

• アプリケーションとインフラストラクチャのヘルス状態のダッシュボードの閲覧、

パフォーマンス劣化の調査、およびリアルタイムでの根本原因を調査 

• 追加の監視アプリケーションの起動 

• レポートの生成 

• Syslogの閲覧 

• 設定の変更 

• プリファレンスの設定 

• フルスクリーンモードへの移行 

• オンラインビデオの視聴 

• クイックヘルプ 

        

 

Figure 6.1: ダッシュボードの視覚的表示 

6.1. ツールペイン 

ツールペインはユーザプロファイルと Uila uObserveTMの監視、レポートおよび設定のた

めのツールのリストをセットアップするためのメニューより構成されます。 
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Figure 6.2:ツールペイン 

6.2. タイムマトリックスペイン 

タイムマトリックスツールバーにより、インフラストラクチャ全体のパフォーマンスデ

ータの計算、要約、過去のベースラインとの比較を行う対象のタイムライン期間である

タイムブラケットをセットアップでき、これはモニタペイン内に表示されます。. リアル

タイムモニタリングやルートコーズアナリシスをどのように実施したいかによって、タ

イムウインドウを分、時間、日の単位でカスタマイズできます。 
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Figure 6.3: タイムラインビュー 

タイムマトリックスペインは以下から構成されます: 

• 'リアルタイム'と'タイムトラベル'モードのいずれかを選択してタイムウィンドウ

をセットアップするためのカレンダーボックスリアルタイムモードを選択するに

は 現在を選択します。 

• スライド式のブラケットが付いたライムラインウィンドウ; タイムラインに沿っ

てドラッグしてモニタリングウィンドウ(ブラケット間の時間範囲)を広げたり、

狭めたりできます。 

• 最大 5つのユーザ定義可能なモニタ対象のキーパフォーマンスインデックス 

(KPI)。デフォルトの KPIはアプリケーションパフォーマンス、CPUヘルス、メモ

リヘルス、ストレージヘルスおよび TCPのリトライです。最初の 4つの KPIの定

義はダッシュボードの章で詳細が説明されています。 

 

リアルタイムモード 

リアルタイムモードでは、全てのパフォーマンスカウンタが毎分ごとに計算されアップ

デートされます。通常はリアルタイムモードは、典型的には過去の 1時間や 1分間のよ

うな短時間のパフォーマンス劣化を示す重要なアプリケーションのルートコーズを特定

するのに用いられます。システムのデフォルトはリアルタイムモードです。 

 

タイムトラベルモード 
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タイムトラベルモードでは、ユーザが設定したタイムブラケットに基づいてパフォーマ

ンスデータとヘルスメトリックの集計と計算が行われます。画面のアップデートは停止

されます。しかしながら、データ収集はバックグラウンドでリアルタイムに継続されま

す。タイムトラベルモードは一般的に下記の目的で使用されます。 

• アプリケーションパフォーマンスのヘルス状態に影響を及ぼす例外的なイベント

を監視するためのインフラストラクチャベースラインの設定。通常運用状態での

インフラストラクチャのヘルス状態を表すベースラインを得るために十分広い時

間範囲にウィンドウブラケットを設定することを推奨します。一般的なベストプ

ラクティスは例外的な状況を平準化するために、複数の週にわたって平均をとれ

るよう週いっぱいを使うことです。 

• リアルタイムのトラブルシューティングでは現在のパフォーマンスに影響を及ぼ

しているのと類似したイベントのパターンを探すために時間をさかのぼる必要が

あるかもしれません。 

6.3. モニタペイン 

モニタペインは、ダッシュボード、フロー解析、アプリケーショントポロジーレポー

ト、および他のツールなどの Uilaの各ツールがユーザのドリルダウンアクションにより

できたコンテンツを表示するための作業スペースです。デフォルトでは、インフラスト

ラクチャのパフォーマンスヘルスをハイライトするダッシュボードがシステムへのログ

イン後に表示されます。 

6.4. 設定 

設定は以下の Uilaシステム構成を管理します。(1) vSTと vICソフトウェアの初期インス

トール、 および新しいソフトウェアのアップデートとアップグレード、(2) 物理デバイ

スへのインターフェイス、(3) アラームを受信する外部のシステム 

以下は設定メニューのリストです: 

メニュー  定義 

VSTの設置 Uila vSTと iSTのライセンス使用状況を閲覧します; ホストのどの

vSwitchに vSTのゲスト VMをインストールするかを選択するのに

使用します。 

アラームの設置 (1) ベースラインを以下から選択します。 

- 最後の 1時間 

- 前日 

- 先週 

- Uilaがトレンドの記録を保持している任意の 1週間 
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(2) アラームアクションの定義 E-mailでのアラーム送信をサポート

しています。Syslog、SNMP、Zabbixまたはレメディエーションア

クション 

(3) アラームのしきい値のセットアップ 

ソフトウェアアッ

プデート 

インストールされている Uilaソフトウェアのバージョンと新しい

アップデートが利用可能かどうかをリストします。 

vICの設置 以下のオプションを含みます 

- 外部デバイスのモニタ 

- カスタムアプリケーションの定義 

- トップオブラックスイッチ用の SNMP設定 

- ART計測からの特定の TCPポートの無視 

- vICの管理 (再起動、リブート、ロギング) 

- 外部デバイスのアドレスブック設定のインポート 

- 複数の vCenter のセットアップ 

- サブネット解析のセットアップ 

- カスタムアプリケーションのセットアップ 

 

デバイスモニタリ

ング  

ネットワークデバイスモニタリング機能の構成とライセンス利用

状況 

Server Monitoring サーバモニタリングのライセンス使用状況。サーバディスカバリ

と Up/Downモニタリング用にスキャンするサブネット範囲。サー

バ Up/Downモニタリングとプロセスレベルモニタリングの手動セ

ットアップ。 

Security 
Configuration 

スレットルールのアップデートインターバルとアラートフィルタ

リングを構成します  

ユーザエクスペリ

エンス 

エンドユーザレスポンスタイム測定用にリモートサイトの構成を

行えます 

Horizon VDI VMware Horizon管理ホストの名前/IP、アラートのしきい値設定と

VDIデスクトップおよび Horizonコネクションサーバ間の接続ステ

ータスの可視化。 

グローバルの設置 - アラートの定義(email、syslog、SNMP、Zabbix)とライセン

スの構成 

- パケットキャプチャの構成 

- カスタムスクリプトライブラリ 

アカウント管理 個々のユーザについてロールベースのアクセスコントロールを作

成できますユーザに Uilaへのアクセス権を与えるために AD/LDAP

との 連携を有効化することもできます。.  
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VIC Installation VICの初回インストール、または複数のデータセンターに VICをデ

プロイしたいユーザ向けのステップバイステップのインストラク

ション 

Table 6.1: 設定メニュー 

6.4.1. アカウント管理 / ユーザロールと特権 

Uilaでは 3つのユーザタイプが用意されています –  

• Uila管理者 

• データセンター管理者 

• スタンダードユーザ 

 

下記は 3つのユーザロールの比較です。  

ユーザロール Uila管理者 データセンター管理者 スタンダードユーザ 

アカウントの数 1のみ 1以上 1以上 

設定へのアクセス? 全てのデータセン

ターについて可 

割り当てられたデータセンター

について可(ソフトウェアアッ

プデート、アカウント管理を除

く) 

不可 

Uilaの操作? 全てのデータセン

ターについて可 

割り当てられたデータセンター

について可 

割り当てられたデー

タセンターについて

可 

 

Uila管理者はミッションクリティカルなサーバとアプリケーションからなるサービ

スグループを事前に構成して、管理者でないユーザに割り当てることができます。

これにより、スタンダードユーザはデータセンター全体を見ることなしに自分にと

って適切なマルチティアアプリケーションにフォーカスすることができます。  

 

新しいユーザを追加するには: 

 

1. 設定 -> アカウント管理 を表示します。 

2. ‘新規’をクリック 
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Fig 6.4-ユーザロールの選択 

 
 

1. スタンダードユーザまたはデータセンターのアドミン管理員を選択 

2. ログイン ID、パスワード、名前、苗字、メールアドレスおよび電

話番号を入力 

3. ログイン IDとパスワードは大文字小文字が区別されることに注

意。 

4. ‘次へ’をクリック 

 

 

 
Fig 6.4-データセンターの選択 
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5. 1つまたは複数のデータセンターにチェックを入れる。‘Finish’をク

リック。 
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7. ダッシュボード 

• ユーザはログイン時に 2つの UIから選択することができます。  

a. Analysis & troubleshooting – 過去のバージョンと同様 

b. Real Time Events and Dashboards – Horizon VDI、Multi-DataCenter、

Custom Dashboardのようなダッシュボードとリアルタイムイベント 

•  

•  
Figure 7.1:ログイン選択 

•  

 

ダッシュボードは"Analysis & Troubleshooting"オプションでのログイン後に表示される最

初の画面です。重要なコンポーネントの全体的なリアルタイムのヘルス状態と、アプリ

ケーションパフォーマンスおよびデータセンターまたはハイブリッドクラウドのセキュ

リティに影響を及ぼすクリティカルなアラートの統合された高レベルな視点を提供しま

す。 

3つの別々のダッシュボードが利用可能です: 1) Performance、2) Security、3)ネットワー

クデバイス 

Performanceダッシュボードでは、アプリケーションの速度低下とアプリケーションパ

フォーマンスに影響を及ぼす問題の調査をするために、フォーカスするエリアを決める

ことができます。画面の中心部分では、インフラストラクチャコンポーネント内のアプ

リケーション、ネットワーク、ストレージ、CPUおよびメモリの 5つのキーエリアにつ

いて全体的なヘルススコアが表示され、それらは各コンポーネントに関連した階層構造

に応じてサンバースト(カラーホイール)形式で構造化されます。 
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Figure 7.2: Performanceダッシュボードビュー  

 

Securityダッシュボードでは、デプロイメント全体についてサイバースレットの状態

を監視できます。ここには、データセンターやクラウドデプロイメントに影響する

サイバースレットの全体的な状態、特定されたアプリケーションアノマリ、および

最後に内部の VMから(外部へ)抜き取られたトラフィック上の情報が含まれます。  

 

 
Figure 7.3: セキュリティダッシュボードビュー  
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セキュリティダッシュボードでは、物理ネットワーク装置(例えば、ToRスイッチ)の

ポートのダウン状態をモニタし、また、好きなポートについての重要なネットワー

クメトリックを可視化することもできます。 

 

 
Figure 7.4: ネットワークデバイスダッシュボードビュー 

"Real Time Events and Dashboards"オプションでは、Uilaにより識別されたアラートのサマ

リ、VMware Horizon環境のステータスにアクセスすることができ、データセンターのパ

フォーマンスヘルス状態の可視化を行ったり、自分のニーズに合ったカスタムダッシュ

ボードの作成が行えます。 

  
Figure7.5: リアルタイムイベントとダッシュボードの選択 

7.1. KPIサマリ 

KPI  モニタされるメト

リック 

測定方法 
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アプリケーショ

ンパフォーマン

ス 

アプリケーション

レスポンスタイム 

クライアントのリクエストからサーバのレス

ポンス送信までの時間をサーバ上で測定した

もの 

ネットワークヘ

ルス 

ネットワークラウ

ンドトリップタイ

ム 

ネットワーク上で消費されたパケットのラウ

ンドトリップタイム  

 TCP Fatalリトライ 同一のパケットに対する 4回目以上の TCP再

送  

ストレージヘル

ス 

ディスク読み込み

遅延 

ゲスト OSから仮想マシンに発行された読み

込みコマンドを処理するのに掛かった時間の

平均 VCDB内の kernelReadLatencyと

deviceReadLatencyの合計 

 ディスク書き込み

遅延 

ゲスト OSから仮想マシンに発行された書き

込みコマンドを処理するのに掛かった時間の

平均 VCDB内の kernelWriteLatencyと

deviceWriteLatencyの合計 

CPUヘルス CPUレディ VMの動作準備はできていたが、物理 CPUリ

ソースの輻輳のために物理 CPUでの動作をス

ケジューリングできなかった時間の割合 

 CPU使用率 VM内で使用可能な仮想 CPUの全てにわたる

平均 CPU使用率 

メモリヘルス スワップ待ち時間 メモリがスワップインされるのを仮想マシン

が待っている時間 

 VMメモリ使用率 設定されたもしくは利用可能な合計メモリに

対する割合で示されたメモリ使用量 

Table 7.1: インフラストラクチャヘルス測定メトリックと定義 
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7.2. アプリケーションパフォーマンスメトリック 

アプリケーションパフォーマンスカラーホイールはデータセンター内で現在動作してい

るアプリケーションのヘルス状態を表示します。リングは複数の論理ポートグループで

構成されているかもしれない仮想データセンターの階層構造を示します。それぞれのポ

ートグループはMySQL、ビジネスロジック、およびエンドユーザ向けに特定のアプリケ

ーション機能を実行するWebサービスのような一連のアプリケーション(vApp)から構成

されます。これらのアプリケーションはビジネス上の要求に応じて、1つまたはそれ以

上の VM上で動作します。 

 

Figure 7.2: アプリケーションパフォーマンスメトリック 

 

アプリケーションパフォーマンスヘルスメトリック 

測定メトリック 
測定方法 定義 

アプリケーション

レスポンスタイム 

(ミリ秒) 

パケットトランザクショ

ンレベルでモニタされる 

 

クライアントのリクエストからサーバの

レスポンス送信までの時間をサーバ上で

測定したもの 

Table 7.2: アプリケーションパフォーマンスヘルスメトリック 
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リングの構造とサイズの定義 

リングの構造 
色 サイズ 

中心のリング データセンター 色は当該グループのアプリケー

ションパフォーマンスのタイム

マトリックスバーで選択された

時間範囲にわたる平均を示す。  

アプリケ

ーション

トランザ

クション

の量 

リング 1 (内側

のリング) 

クラスタ/クラウド

リージョン 

リング 2 ホスト/VPC 

リング 3 (外側

のリング) 

VM/インスタンス 

Table 7.3: アプリケーションパフォーマンスに対するリングの構造とサイズの定義 

 

フルスクリーンビュー 

ストレージパフォーマンスヘルスの詳細ビューを見るには、 ボタンをクリックする

と、カラーホイールが拡大され、モニタされている VM、ホスト、クラスタ全部のリス

トと関連するヘルススコア、平均アプリケーションレスポンスタイム、トランザクショ

ン/分、トラフィック/秒、およびパケット/秒の表が追加されます。それぞれのカラムは

カラムヘッダをクリックするとソートできます。 
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Figure 7.3: アプリケーションパフォーマンス詳細ビュー 

7.3. ネットワークパフォーマンスメトリック 

ネットワークヘルスカラーホイールはデータセンター内で現在動作しているインフラス

トラクチャについてネットワークのヘルス状態を表示します。リングは典型的には TOR

スイッチ、ホスト、VMより構成される仮想データセンターの階層構造を示します。そ

れぞれの TORスイッチは 1つまたはそれ以上の VMが載っているいくつかのホストに接

続されます。 

 

 

Figure 7.4: ネットワークパフォーマンスメトリック 

ネットワークヘルスメトリック 

測定メトリック 
測定方法 定義 

ネットワークラウ

ンドトリップタイ

ム 

(ミリ秒) 

パケットレベルでモニタ

される 

 

ネットワーク上で消費されたパケット

のラウンドトリップタイム  
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TCP Fatalリトラ

イ 

(回数) 

パケットレベルでモニタ

される 

TCP Fatalリトライは同一のパケットに

対する 4回目の TCP再送であり、これ

は TCPのバックオフアルゴリズムを引

き起こしてアプリケーションレスポン

スに大きな遅延をもたらします。 

Table 7.4: ネットワークヘルスメトリック 

 

リングの構造とサイズの定義 

リングの構造 
色 サイズ 

中心のリング データセンター 色は個々の対応するグループの

ネットワークヘルススコアのタ

イムマトリックスバーで選択さ

れた時間範囲にわたる重み付き

平均を示す。タイムマトリック

スバーにおける色とベースライ

ンの定義 (Figure 6.3)を参照 

ネットワ

ークトラ

フィック

の量 

リング 1 (内側

のリング) 

クラスタ/クラウド

リージョン 

リング 2 ホスト/VPC 

リング 3 (外側

のリング) 

VM/インスタンス 

Table 7.5: ネットワークヘルスに対するリングの構造とサイズの定義 

7.4. ストレージパフォーマンスメトリック 

ストレージヘルスカラーホイールはデータセンター内で現在動作しているストレージシ

ステムのヘルス状態を表示します。リングは典型的には複数のデータストアを含んだデ

ータセンター内のストレージシステムの階層構造を示します。それぞれのデータストア

はいくつかのホストを 1つのグループにまとめます。  
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Figure 7.5: ストレージヘルス 

ストレージヘルスメトリック 

測定メトリック 
測定方法 定義 

ディスク読み込み

遅延 

(ミリ秒) 

vCenter (VCDB)より取得 

 

ゲスト OSから発行された読み込みコ

マンドを完了するのに掛かった時間こ

のディスク読み込み遅延は VMカーネ

ルの読み込み遅延とデバイスの読み込

み遅延を含みます。 

ディスク書き込み

遅延 

(ミリ秒) 

vCenter (VCDB)より取得 

 

書き込みコマンドに対する上と同じも

の 

Table 7.6: ストレージヘルスメトリック 

 

リングの構造とサイズの定義 

リングの構造 
色 サイズ 
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中心のリング データセンター 色は個々の対応するグループの

ストレージヘルススコアのタイ

ムマトリックスバーで選択され

た時間範囲にわたる重み付き平

均を示す。タイムマトリックス

バーにおける色とベースライン

の定義 (Figure 6.3)を参照 

ストレー

ジ I/O操

作の数 

リング 1 (内側

のリング) 

データストア 

リング 2 ホスト/VPC 

リング 3 (外側

のリング) 

仮想ディスク 

Table 7.7: ストレージヘルスに対するリングの構造とサイズの定義 

 

フルスクリーンビュー 

ストレージパフォーマンスヘルスの詳細ビューを見るには、 ボタンをクリックする

と、カラーホイールが拡大され、モニタされている VM、ホスト、データストア全部の

リストと関連するヘルススコア、読み込み遅延、読み込み IOPS、書き込み遅延、書き込

み IOPSの表が追加されます。それぞれのカラムはカラムヘッダをクリックするとソート

できます。 

 

Figure 7.8: ストレージパフォーマンスのフルスクリーンビュー 
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ストレージディスク使用量のグラフとアラート: ストレージディスク使用量と容量を

可視化するサークルパッキングビューと表にアクセスできます。 

 
 

 

7.5. CPUパフォーマンスメトリック 

CPUヘルスカラーホイールはデータセンター内で現在動作しているインフラストラクチ

ャについて CPUのヘルス状態を表示します。リングはクラスタ、ホスト、VMより構成

される仮想データセンターの階層構造を示します。  
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Figure 7.9: CPUメトリック 

CPUヘルスメトリック 

測定メトリック 
測定方法 定義 

CPUレディ 

(%) 

vCenter (VCDB)より取得 

 

VMの動作準備はできていたが、物理

CPUリソースの輻輳のために物理 CPU

での動作をスケジューリングできなか

った時間の割合 

CPU使用率 

(%) 

vCenter (VCDB)より取得 CPU使用率は設定された CPUの合計に

対するアクティブな CPUの割合です。   

Table 7.8: CPUヘルスメトリック 

 

ホスト CPUメトリックの計算 

測定メトリッ

ク 

ノーマル 

(緑) 

マイナー 

(黄色) 

メジャー 

(オレンジ) 

クリティカル 

(赤) 

CPUレディ (%) 

(X = CPUレデ

ィ/ # of pCPU) 

X < 6,000 ms 

(1分間につい

て 10%) 

6,000 ms <= X < 
9,000ms 

(10% ~ 15%) 

9,000 ms <= X < 
15,000ms 

(15% ~ 25%) 

X >= 15,000 ms 
(>= 25%) 

Y=CPU使用率 

(%) 

Y <= 80% 80% < Y <= 85% 85% < Y <= 90% Y > 90% 

Table 7.9: ホスト CPUヘルスメトリックの計算 
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注意: 

ホスト CPUレディ時間 = 全ての pCPUのレディ時間の合計 

 

VM CPUメトリックの計算 

測定メトリッ

ク 

ノーマル 

(緑) 

マイナー 

(黄色) 

メジャー 

(オレンジ) 

クリティカル 

(赤) 

CPUレディ (%) 

(X = CPUレデ

ィ/ # of vCPU) 

X < 3,000 ms 

(1分間につい

て 5%) 

3,000 ms <= X < 
6,000ms 

(5% ~ 10%) 

6,000 ms <= X < 
12,000ms 

(10% ~ 20%) 

X >= 12,000 ms 
(>= 20%) 

Y=CPU使用率 

(%) 

Y <= 80% 80% < Y <= 85% 85% < Y <= 90% Y > 90% 

Table 7.10: VM CPUヘルスメトリックの計算 

 

 

リングの構造とサイズの定義 

リングの構造 
色 サイズ 

中心のリング データセンター 色は個々の対応するグルー

プの CPUヘルススコアのタ

イムマトリックスバーで選

択された時間範囲にわたる

重み付き平均を示す。タイ

ムマトリックスバーにおけ

る色とベースラインの定義 

(Figure 6.3)を参照 

 

リング 1 (内側

のリング) 

クラスタ/クラウド

リージョン 

物理 CPUキ

ャパシティ 

(MHz) 

リング 2 ホスト/VPC 物理 CPUキ

ャパシティ 

(MHz) 

リング 3 (外側

のリング) 

VM/インスタンス  

Table 7.11: CPUヘルスに対するリングの構造とサイズの定義 

 

フルスクリーンビュー 

ストレージパフォーマンスヘルスの詳細ビューを見るには、 ボタンをクリックする

と、カラーホイールが拡大され、モニタされている VM、ホスト、データストア全部の

リストと関連するヘルススコア、アプリケーションレスポンスタイム、使用率 %、使用
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率 MHz、CPUレディの表が追加されます。それぞれのカラムはカラムヘッダをクリック

するとソートできます。 

 

 

Figure 7.10: CPUパフォーマンスのフルスクリーンビュー 

7.6. メモリパフォーマンスメトリック 

メモリヘルスカラーホイールはデータセンター内で現在動作しているインフラストラク

チャについて全てのメモリアレイのパフォーマンスを表示します。リングはクラスタ、

ホスト、VMより構成される仮想データセンターの階層構造を示します。  
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Figure 7.11: メモリパフォーマンスメトリック 

 

メモリヘルスメトリック 

測定メトリック 
測定方法 定義 

スワップ待ち時

間 (ミリ秒) 

vCenter (VCDB)より取得 メモリページがスワップインされるの

を仮想マシンが待っている時間 

メモリ使用率 (%) vCenter (VCDB)より取得 VMメモリ使用率は設定されたメモリ

の合計に対するアクティブなメモリの

割合です。ホスト及びクラスタのメモ

リ使用率は物理メモリ容量に対する消

費されたメモリ(VMKernelとゲスト

VMを含む)の割合です。 

スワップインレ

ート  

(kbps) 

vCenter (VCDB)より取得 ディスクから VMが動作するためのメ

モリにスワップインされたメモリの平

均量 (kbps)。. 

Table 7.12: メモリヘルスメトリック 

ホストメモリメトリックの計算 

測定メトリッ

ク 

ノーマル 

(緑) 

マイナー 

(黄色) 

メジャー 

(オレンジ) 

クリティカル 

(赤) 
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スワップ待ち 

(%) 

(X = スワップ

待ち/ # of 

pCPU) 

X < 6,000 ms 

(1分間につい

て 10%) 

6,000 ms <= X < 
9,000ms 

(10% ~ 15%) 

9,000 ms <= X < 
15,000ms 

(15% ~ 25%) 

X >= 15,000 ms 
(>= 25%) 

Table 7.13: ホストメモリヘルスの計算 

注: 

X=CPUスワップ待ち /# pCPU (ESXTOPの%SWPWTを参照)  

 

VM CPUメトリックの計算 

測定メトリッ

ク 

ノーマル 

(緑) 

マイナー 

(黄色) 

メジャー 

(オレンジ) 

クリティカル 

(赤) 

スワップ待ち 

(%) 

(X = スワップ

待ち/ # of 

vCPU) 

X < 3,000 ms 

(1分間につい

て 5%) 

3,000 ms <= X < 
6,000ms 

(5% ~ 10%) 

6,000 ms <= X < 
12,000ms 

(10% ~ 20%) 

X >= 12,000 ms 
(>= 20%) 

Y= メモリ使用

率 (%) 

Y <= 70% 70% < Y <= 75% 75% < Y <= 85% Y > 85% 

Table 7.14: VMメモリヘルスの計算 

注意: 

VM CPUスワップ待ち時間 = 全 pCPUのスワップ待ち時間の合計 

VMメモリ使用率 = アクティブなサイズ / 仮想マシンに設定されたサイズ 

 

リングの構造とサイズの定義 

リングの構造 
色 サイズ 

中心のリング データセンター 色は個々の対応するグルー

プのメモリヘルススコアの

タイムマトリックスバーで

選択された時間範囲にわた

 

リング 1 (内側

のリング) 

クラスタ/クラウド

リージョン 

物理メモリ

キャパシテ

ィ (MHz) 
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リング 2 ホスト/VPC る重み付き平均を示す。タ

イムマトリックスバーにお

ける色とベースラインの定

義 (Figure 6.3)を参照 

物理メモリ

キャパシテ

ィ (MHz) 

リング 3 (外側

のリング) 

VM/インスタンス  

Table 7.15: メモリヘルスに対するリングの構造とサイズの定義 

 

集約率は物理マシン上に配置された VMの数です。ESXサーバのオーバーコミットメン

ト技術は、より高い集約率を可能にし、したがってトータルの運用コストを削減するこ

とを可能にする技術です。オーバーコミットメントは利用可能な物理リソースよりも多

くの仮想マシンを配置する能力です。ESXサーバでは物理マシン上のメモリと CPUリソ

ースをオーバーコミットする能力が提供されます。  

 

フルスクリーンビュー 

ストレージパフォーマンスヘルスの詳細ビューを見るには、 ボタンをクリックする

と、カラーホイールが拡大され、モニタされている VM、ホスト、データストア全部の

リストと関連するヘルススコア、アプリケーションレスポンスタイム、使用率 %、アク

ティブ、CPUスワップ待ちの表が追加されます。それぞれのカラムはカラムヘッダをク

リックするとソートできます。 
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Figure 7.12: メモリパフォーマンスのフルスクリーンビュー 
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8. アプリケーション 

8.1. 依存性マッピング 

アプリケーション解析は、データセンター内のすべての仮想アプリケーション(vAPP)サ

ービスのつながりのリアルタイムな視覚的表示を提供します。定義されたポートグルー

プ内のアプリケーションはまとめられて、各アプリケーションと関連する VMがお互い

にどのように通信しているかを素早く特定できます。それぞれの VMのヘルス状態は

VMサーバの平均アプリケーションレスポンスタイムを計算することで示されます。 

アプリケーション依存性マップはデータセンターを超えて拡張することもできます。  

アプリケーション解析ビューはツールペインメニューから直接起動でき、3つのタブ(ビ

ュー)から構成されます。  

• トポロジーマップビュー: vCenter内のすべてのアプリケーションサーバの完全な

ビュー 

• 依存するサービスビュー: 連鎖しているアプリケーションの閲覧複数のビューを

カスタマイズ可能です。 

• テーブルビュー: VMのパフォーマンスグレードによってソートするために表形

式にまとめられたビュー。アプリケーションパフォーマンスメトリックの詳細に

ついては、Chapter 7.2 を参照。 

8.1.1. トポロジーマップビュー 

トポロジーマップは、ポートグループ(VLAN)別に整理されたすべてのアプリケーション

サーバ(VM)とそれらがお互いにどのように通信しているかを一目で見るのに使用できま

す。このビューは特に下記の用途に有用です:  

• ポートグループ(VLAN)が相互に接続されているかどうか、またどのように相互に

接続されているかを明らかにする 

• それぞれのアプリケーションサービスのパフォーマンスをレスポンスタイムおよ

び関連する VMのトランザクション負荷によって表示する 

• 設定ミスの結果、孤立している VM(他のどの VMとも通信せずに単独で動作して

いる VM)を特定する。 

• 任意のアプリケーションサービスのパフォーマンス劣化を確認し、その根本的な

原因を素早く特定する。 
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Figure 8.1: アプリケーショントポロジーマップビュー 

 

シンボ

ル  

定義 マウスホバー時の情報 クリックアクシ

ョン 

 

アプリケーション

VMの名前および

識別されたプロト

コルのリスト 

この VMと隣接する VM間の

コネクションをハイライトす

る 

アクティブなアプリケーショ

ンプロトコルと対応するレス

ポンスタイムのリストを表示

する 

レスポンスタイ

ムが遅い原因を

特定するために

どれか 1つのプ

ロトコルを選択

する  

 アプリケーション

間のトラフィック

フロー 

動作しているアプリケーショ

ンサービスそれぞれについ

て、2つの VM間の平均トラ

ンザクションレスポンスタイ

ムを表示する 

なし 

 
アプリケーション

の問題の根本的な

原因を見つける 

なし クリックしてル

ートコーズビュ

ーを開く 

 
選択したアプリケ

ーションに対する

ネットワークトラ

フィックのパケッ

トキャプチャ 

なし クリックしてパ

ケットキャプチ

ャを開始する 

Table 8.1: シンボル、定義、情報およびアクション 
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任意の VM/サーバをクリックすると、プロパティメニューオプションから VM/サー

バのプロパティを可視化できます。  

 

 

8.1.2. 依存するサービスビュー 

依存するサービスビューは、多数のアプリケーションサーバ(VM)がスクリーン上にひし

めき合っているが、重要なビジネスアプリケーションを動作させているクリティカルな

アプリケーションサービスの連鎖にのみ興味がある場合に特に有用です。依存するサー

ビスビューを作成し、カスタマイズできる数には実用上制限はありません。 

依存するサービスビューを作成するには、以下のステップに従います: 

1. クリティカルなサービス連鎖の起点となる VMを見つけ、クリックして VMヘル

スサマリを表示します。  

2. 「依存するサービスに追加」を選択してクリックします。 

 

Figure 8.2: アプリケーショントポロジーから依存するサービスビューへ 

新規の「依存するサービス」が作成されます。例とアプリケーションパフォーマンス劣

化の根本原因を見つけ出すためのステップに関する解説は下をご覧ください。  

特別な注意: 接続先のサーバに対して X-Forwarded-Proto HTTPプロトコルを使用して

いるロードバランサの背後にある実クライアント IPアドレスについては、それらの

間での依存性マップを可視化することもできます。  
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8.1.3.  サービスフィルタ 

アプリケーション依存性マップの機能で、依存性マップをフィルタして、選択したサー

ビスまたはアプリケーションのみをウィンドウに表示させるものです。これにより、モ

ニタする必要がある、またはユーザからの苦情を調査する必要があるサービスやアプリ

ケーションにフォーカスすることができます。  

 

Figure 8.3: アプリケーション依存性マッピングのサービスフィルタ 

8.1.4.  マルチクラウドアプリケーション依存性マッピング 

Uilaのマルチクラウドアプリケーション依存性マップにより、クラウドの境界をま

たがってアプリケーションの依存性を見ることができます。Uilaはクラウド上のア

プリケーションとそれらのオンプレミスのサーバへの依存性を可視化するのを容易

にします。  
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8.1.5.  Resolve Gateway 

 “Resolve Gateway”ボタンはゲートウェイをアプリケーション依存性マップに表示さ

れないようにします。これは環境内のサーバの直接の依存性を見たい場合に有用で

す。  

 

 

8.1.6. 変更監視とベースライン 

uObserveTMの change control monitoringとベースライン機能により、通常運用の期間

のアプリケーション依存性マップのベースラインを取ることができます。アプリケ

ーションのベースラインを取って、任意の期間のアプリケーション依存性と比較す

ることができます。変更監視機能により、アプリケーションの変更、それらのアプ

リケーションを提供するサーバ、および環境内の相互依存性を新規の追加や削除を

含めて、取りこぼしなく把握することができます。  

1) ベースラインは適切な正常に動作していた期間を選択して、「ベースライン

を保存」ボタンをクリックすると設定できます。  
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2) タイムスライダを別のタイムフレームに移動させると、Uilaはコネクション

のすべての変化をレポートします。  

 

 
 

グレーの破線 - マップ内のグレーの破線はベースラインと比較して消えた相互のコ

ネクションを示します。  

 

青い線 – 青い実線はそれぞれの VMの間の新しい依存性と相互のコネクションを示

します。  

8.1.7. アプリケーションに外部の IPアドレスとMACアドレスを表示する  

外部デバイスは、物理サーバ、別々のデータセンター内の VM、ゲートウェイ、ファ

イアウォール、ロードバランサ、クライアントデバイス、任意のクラウドプロバイ

ダのプラットフォーム内で動作している VM、ネットワークスイッチなどを含むこと

があります。IPアドレスを入力することでそれらの外部デバイスをアプリケーショ

ン依存性マップ内に表示できます。これは設定 -> VICの設置メニューから有効にで

きます。  

 

• Manually display External Device by IP 
 

1) 設定 -> VICの設置 を表示します。  

2) 新しい外部デバイスを IPで追加するために、新規をクリックします。 
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3) 各フィールドに入力します。  

 
 

4) IPの範囲を選択します。  

 
 

5) これらのデバイスがアプリケーション依存性マップに現れます。 

 

• Manually Display External Device by MAC 
 

1) 設定 -> VICの設置 を表示します。  
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2) 新しい外部デバイスをMACで追加するために、新規をクリックします。 

3) デバイスを追加するために、新規をクリックします。  

 
 

4) MACアドレスを追加します。 

 
 

5) デバイスがアプリケーション依存性マップに現れます。 

 

8.1.8. アプリケーション依存性マップとサーバトポロジーマップのエクス

ポート 

アプリケーション依存性マップとサーバトポロジーマップを excelのスプレッドシー

トにエクスポートすることができます。このエクスポート機能の一般的なユースケ

ースの 1つは、データセンターのハイブリッドクラウドへのマイグレーション前の

アセスメントでの利用です。  
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1) アプリケーション依存性マップをエクスポートするには、「アプリケーショ

ンマップのエクスポート」をクリックします。 

 
 

2) CSVエクスポートでは様々な相互依存性とそれぞれの VMのキャパシティを

特定するのに役立つ excelシートが得られます。excelシートには依存性とキ

ャパシティの 2つのセクションがあります。  

a. 依存性 – 異なったサーバ間の相互コネクション、ゲートウェイを経由

した送信元と宛先のすべてが提供されます。ポート番号とアプリケー

ションも提供されます。  

b. キャパシティ – サーバと、それぞれのサーバに割り当てられた CPUコ

ア数とメモリの情報が提供されます。  
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8.1.9.  VDIとデータベースアプリケーションに対する自動的なアプリケー

ション依存性マップの生成 

VMware Horizon® バージョン 6またはそれ以上については、Citrix XenDesktopに対してと

同様に, Uila uObserveTMは、シンクライアント、VDIデスクトップだけでなく、コネクシ

ョンサーバ、ドメインコントローラなどといった重要なインフラストラクチャコンポー

ネントを含む VDI環境全体の相異なるティアを表示するアプリケーション依存性マップ

を自動的に生成します。この自動生成されたマップを使って、VDI環境のボトルネック

を自動的にハイライトすることができます。 

 

 

8.1.10. VDIとデータベースアプリケーションに対する自動的なアプリケー

ション依存性マップの生成 

VDIと同様に、OravleおよびMS-SQLといった主要なデータベースアプリケーションにつ

いても、自動的なエンドトゥエンドの依存性マッピングの可視化が得られます。 
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8.1.11. カンバセーションマップ 

 VM上で使用中のアプリケーションやサービスを可視化できます。例えば、VDIデスク

トップ上で使用中のアプリケーションを可視化するのにとても有用です。 

 

また、ツールチップを通して組み込みのアプリケーション/プロトコルの分類に関する簡

潔な説明を見ることもできます。  

   

8.2. トランザクション解析 

トランザクション解析は、Webとデータベースアプリケーション (HTTP、MySQL、

Oracleおよび PostGreSQL)のパフォーマンスに関する深い洞察と分析を提供します。

これは、ネットワークを経由したアプリケーションレスポンスタイムの収集とパケ

ットからのトランザクションコードとクエリの読み取ることで行われます。目的

は、問題を絞り込んで緩和できるようにクライアントとサーバのエラーに関するよ

り深い洞察を提供することです。  

トランザクション解析には追加の設定作業は必要ありません。vSTはヘッダを読み取

ることにより、アプリケーショントラフィックのタイプ、ステータスコードとクエ

リを直ちに識別します。  

 

この機能では、オーバービューおよび個別のサーバのビューが提供されます。オー

バービューではデータセンター内で観測された全てのステータスコードとクエリの

クイックサマリが見られます。サーバビューでは個々のサーバ別にステータスコー

ドとクエリのサマリが見られます。  
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8.2.1. オーバービューページ 

統計情報を閲覧したいデータベースをドロップダウンボックスを使用して選択します。  

 
 

オーバービューページには 3つのコンポーネントがあります。  

 

• リボンビュー  

このビューでは、相異なるクエリとそれぞれのサーバのステータスの視覚的表現が

見られます。  

 

 
Figure 8.4: リボンビュー 

マウスをリボン上にホバーすると、クエリとステータスコードに基づいたサーバの

トランザクションの量を見ることができます。   
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Figure 8.5: マウスホバーによる詳細表示 

• ステータスコード統計  

ステータスコード統計は収集された応答のステータスコードの数を表示します。グ

ラフ上のそれぞれの垂直なバーは 1分間に収集された応答の数を表します。  

 

 
Figure 8.6: HTTPのステータスコード統計 

 

 
Figure 8.7:MySQLと Oracleのステータスコード統計 

ステータスコード

番号 

機能 

100s Informationalレスポンス –continue、switch protocols、processing 

200s Successレスポンス – OK、created、Accepted 

300s Redirectionレスポンス – found、moved permanently、use proxy 

400s クライアントエラー – bad request、forbidden、not found 

500s サーバエラー – bad gateway、gateway timeout、service unavailable 

Table 8.2: ステータスコードと HTTPでの役割 

• クエリ統計 -  

アプリケーションレスポンスタイムと様々な HTTP (GET, POST, HEAD)と SQL (INSERT, 

UPDATE, DELETE)のクエリの 1分間のカウントを表示します。  
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Figure 8.8: HTTPのクエリ統計 

クエリ 機能 

GET Webサーバから情報を取得する 

POST Webサーバにデータを送信する。 

HEAD Webサーバが存在するかチェックする。 

Table 8.3: HTTPのクエリ統計 

 

 
Figure 8.9: MySQLと Oracleのクエリ統計 

クエリ 機能 

CREATE テーブルを作成する。 

INSERT テーブルに挿入する。 

UPDATE テーブル内の既存レコードを変更する。 

DELETE テーブル内の既存レコードを削除する。 

ALTER 既存テーブル内のカラムに追加、削除、または変更を行う。 

DROP 既存テーブルをスキーマからドロップする。 

SELECT 操作を行うデータベースを選択する。 

Table 8.4: MySQLと Oracleのクエリ統計 

• ネットワーク統計 -  

HTTPやデータベースアプリケーションについて、トランザクション量、ネットワー

ク遅延時間やリトライレートのようなネットワークに関する情報を表示します。 
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Figure 8.10: ネットワーク統計 

統計 機能 

アプリケーションの

応答時間 (ms) 

1分毎のアプリケーションレスポンスタイムを提供 

トランザクション 1分毎のトランザクションの数 

ネットワークラウン

ドトリップタイム 

1分毎のネットワーク遅延 

受信リトライ 1分毎の受信側の Fatalリトライの数 

送信リトライ 1分毎の送信側の Fatalリトライの数 

受信パケット 1分毎の受信パケット数 

送信パケット 1分毎の送信パケット数 

受信バイト 1分毎の受信バイト数 

送信バイト 1分毎の送信バイト数 

Table 8.5: ネットワーク統計 

 

8.2.2.  サーバページ 

サーバページはサービスを提供する個々のサーバに関する洞察を提供します。問題

のあるサービスを把握するのを支援するために、各サーバのクエリとステータスが

個別に表示されます。  

 

 
Figure 8.11: サーバページビュー 
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より深くドリルダウンして、サーバのステータス、クエリ、ネットワーク、使用

率、依存するサービス、およびプロセスモニタリングに関するさらなる情報を取得

できます。  

 

 
Figure 8.12: サーバへのドリルダウン 

 

8.2.3. トランザクションロギング 

トランザクション分析を表示するには、VSTを再デプロイする必要があります。VST

が再デプロイするには、   

 

1) Uilaの GUIにて、設定 -> VSTの設置 へ移動 

2) トランザクションログを有効化したい VSTの設置ボタンをクリック 

3) 「トランザクション解析を有効にする」チェックボックスにチェックを入れ

る 

 

Figure 8.13: トランザクション解析の有効化 
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トランザクション解析が有効化されると、トランザクション解析ビュー上でトラン

ザクションログを見ることができます。  

 

太字の下線が入った任意のハイパーリンクをクリックすると、個々のトランザクシ

ョンのより詳細な情報が見られます。  

 

 
Figure 8.14: 下線入りのテキストをクリックしてトランザクション解析を閲覧する 

 



 

      Uila – © 2022User Guide –v4.6   70 

Figure 8.15: トランザクションログ 

 

• トランザクションの検索 - マルチティアのアプリケーション連鎖をまたがっ

て特定のメタデータ (テキスト) を検索することができます。例えば、データ

センター内のトランザクションを横断して任意のキーワードを検索できま

す。 

検索ビューを使用して特定のトランザクションを検索できます。  

 

Figure 8.16: トランザクションの検索機能 

検索機能内では、「緑の+」が ANDを、「青の+」が ORを表します。  

        
Figure 8.17: 検索機能 

 下の画像に示されている 22の条件に基づいてルールをセットアップできま

す。  
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Figure 8.18: 検索条件 

また、トランザクション分析に関して、CSVへエクスポートされるトランザ

クションレコードの数を設定することもできます。  

 
 

• ネットワークカンバセーション 

ネットワークカンバセーションビューでは、クライアントとサーバ間のネッ

トワークカンバセーションのリストが、それらのエンドユーザレスポンスタ

イム、ネットワークレスポンスタイム、およびアプリケーションレスポンス

タイムとともに表示されます。  
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8.3. サービスグループ 

サービスグループページではデータセンターが円滑に機能するのに不可欠なミッシ

ョンクリティカルな VMによりサービスが提供されている全アプリケーションのリ

ストが表示されます。  

8.3.1. VMのサービスリソースページへの追加 

サービスグループページでは、VMのグループとグループに属する VM間のリンクを

作成できます。  

 
Figure 8.19: サービスグループページでの新規グループの作成 

相互に依存する VMをグループに追加する必要があります。VMをサービスグループ

に追加するには複数の方法があります。ダッシュボードから実行できる最も簡単な

方法は、関心のある仮想マシンをクリックして、「サービスグループに追加」する

ことです。  
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Figure 8.20: クリティカルリソースへの VMの追加 

サービスグループページに VMを表示するには、正しいグループに VMを追加しま

す。  

 

 
Figure 8.21: クリティカルリソースグループ 

さらに、アプリケーション解析ビュー内の依存するサービスビューを通して、複数

の VMをクリティカルリソースビューに追加することができます。  

 

 
Figure 8.22: 依存するサービスビューからのサービスグループへの追加 

アプリケーション依存性をマッピングするために VMをサービスグループに追加す

る際には、どの VMを追加するのかよりよく判断するためにトランザクション数や

トラフィック量のような追加のパラメータを利用できます。この新リリースでは、

サービスタイプを複数選択できるようになり、VMとサービスによるフィルタリング

の強化も行われました。 
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  Figure 8.23: VM追加時のフィルタリングオプション 

 

アクションボタンから様々なオプションを使用することもできます。VDIでの 1つの

ユースケースは、あるバックエンドサーバにアクセスしたすべての VDIクライアン

トを、手動でサービスグループを編集することなしに見るような場合です。 

 

 
Figure 8.24: アクションボタン 

8.3.2. サービスグループのモニタリング  

 クリティカルリソースページで、モニタする必要があるグループをクリックしま

す。  
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Figure 8.23: サービスグループ 

グループのトポロジとグループに属する仮想マシンのリストが表示されます。  

 

 
Figure 8.24: サービスグループ 

「＋」をクリックして VMを開くと、仮想マシンのメトリックを見ることができま

す。 

 

自分にとって重要な依存関係を可視化するために、ティア別の形式でアプリケーシ

ョン依存性マップを構築することができます。この編集機能により、クライアント

だけでなく、依存するサーバも可視化することができます。追加するには、任意の

VMを選択してから、依存しているサーバを追加、もしくは依存しているクライアン



 

      Uila – © 2022User Guide –v4.6   76 

トを追加を選択します。この機能はサービスグループのセクション内でのみ利用可

能です。  

 

Figure 8.25: サービスグループへの VMの追加 

8.3.3. カンバセーションマップ 

 VM上で使用中のアプリケーションやサービスを可視化できます。例えば、VDIデスク

トップ上で使用中のアプリケーションを可視化するのにとても有用です。 

 

 

Figure 8.26: カンバセーションマップ 

8.3.4. マルチティアおよびポートグループベースのサービスグループの新

規作成  

 サービスグループの新規作成は 1つのメニューに統合されています。「New Group」を

クリックしてグループの作成を開始します。  
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Figure 8.27: サービスグループの作成 

「Multi-tier」、「Dynamic Multi-tier」または「ポートグループ」ベースのサービスグ

ループのいずれを作成するかを選択できます。 

 

「Multi-tier」グループでは、グループへの VM/サーバの追加がガイドされます。グ

ループが作成されたら、VMを追加できます。VMがあるティアに追加されたら、依

存しているサーバ/クライアントを追加する、もしくはすでに存在する VM/サーバを

マウスによる矩形選択を使用して違うティアに移動させることのいずれもできま

す。 

 

 

Figure 8.28: 複数ノードのアクション 

フロントエンドから開始してそれからバックエンド側に向かって進んでいきなが

ら、依存しているサーバ/クライアントを追加することをお勧めします。 

 

「Dynamic Multi-tier」グループでは、アプリケーションに基づいて VM/サーバを選択

することができます。選択したアプリケーションが動作しているサーバすべてを自

動的に含めるか、サーバを手動で選択するかを選択できます。最初の追加時に Uila

はそれらのサーバおよび左(クライアント)側の 1つのティアを追加します。  
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Figure 8.29: 現在のティアのルールの設定 

 

同じルールでさらにティアの追加を続けることもできます。最終的に各ティアに名

前を付けることができます。このモードは、非永続的デスクトップのオプションが

使用されている VDI環境で非常に有用です。この場合、uObserveTMは自動的に VM/

サーバを追跡して、それらを任意のティアに追加することができます。  

 

 

Figure 8.31: ティアの名前付け 

最終的に構成された依存性マップは下の図に示すような垂直のセパレータを使用して分

割された複数のティアを持った形で表示されます。 

 

Figure 8.32: ティアに分離されたサービスグループ 
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8.3.5.  サービスグループのインポート/エクスポート 

「Admin」は他の Uilaユーザに対してサービスグループをエクスポートすることもでき

ます。非 Adminユーザは、Import Groupボタンを使用して、(Adminでなない)他のユー

ザからサービスグループをインポートすることができます。  

 

 

Figure 8.33: サービスグループのエクスポート 

8.4. サービスアベイラビリティ 

サービスアベイラビリティはユーザ環境内で動作しているミッションクリティカル

なサービスを容易に見るためのインターフェイスを提供します。この機能では、サ

ービスのステータスが連続稼働時間とともに表示されます。この機能は、重要な VM

の全システムとポートが立ち上がって動作しているかを確認するのに使用できま

す。もしもサービスや VMのどれかがダウンしている場合には、根本的な原因を素

早く特定することができます。  
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Figure 8.34: Service availabilityビュー 

8.4.1. Service availabilityビューへの追加  

クリティカルリソースビューから Service availabilityビューにサーバを追加すること

ができます。  

 

 
Figure 8.35: AService availabilityビューへのサービスの追加 

クリックしたら、モニタしたい IPアドレスとポート番号を入力します。  
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Figure 8.36: Service availabilityの構成 

8.5. エンドユーザエクスペリエンス 

Uila uObserveTMはリモートサイトのエンドユーザエクスペリエンスも重要な機能を持

ったサーバと同様に計測します。ユーザエクスペリエンスはアプリケーションレス

ポンスタイム、データ処理時間、ネットワーク遅延時間の合計として計算されま

す。  

 

 
Figure 8.37: エンドユーザエクスペリエンスの計算 

エンドユーザエクスペリエンスを利用して、パフォーマンスの問題がどこにあるの

か識別し、Table 16.1に示したカラーコードに基づいてそれがサーバとネットワーク

のどちらなのかを特定することができます。 shown in the Table 16.1. このページで

は、ヘルス状態、アプリケーションレスポンスタイム、またはトラフィックに基づ

いて時系列データを可視化できます。 
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Figure 8.38: データ処理時間、アプリケーションレスポンスタイム、およびネットワーク遅延時間へと分

解されたエンドユーザレスポンスタイム 

 

コンポーネン

ト 

ノーマル 

(緑) 

マイナー 

(黄色) 

メジャー 

(オレンジ) 

クリティカル 

(赤) 

サーバ ベースライン

から 5%未満の

増分 

ベースライン

から 5-10%の

増分 

ベースライン

から 10-20%の

増分 

ベースライン

から 20%超の

増分 

ネットワーク ベースライン

から 5%未満の

増分 

ベースライン

から 5-10%の

増分 

ベースライン

から 10-20%の

増分 

ベースライン

から 20%超の

増分 

ブロック ベースライン

から 5%未満の

増分 

ベースライン

から 5-10%の

増分 

ベースライン

から 10-20%の

増分 

ベースライン

から 20%超の

増分 

Table 8.6: ユーザエクスペリエンスのカラーコード 
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8.5.1. アプリケーションサーバに起因する低速なユーザレスポンスタイム 

 
Figure 8.39: アプリケーションサーバに起因する低速なユーザレスポンスタイム 

アプリケーションサーバのパフォーマンスに関する詳しい情報を見るには、「サー

バ」をクリックします。サーバ上でホストされている仮想マシンが表示されるの

で、CPU、メモリおよびストレージのヘルス状態に基づいて関心のある VMをクリッ

クします。  

 

エンドユーザエクスペリエンスのページから依存するサービスを特定して、アプリ

ケーションの速度低下の根本原因にたどり着くことができます。 

  

 
Figure 8.40: エンドユーザレスポンスページ内の依存するサービス 
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状態が悪化しているサービスをクリックすると、Uilaは CPU、メモリ、およびスト

レージと相関する根本原因を含んだルートコーズ分析ページを表示します。  

 

 
Figure 8.41: ルートコーズビュー 

8.5.2. ネットワークに起因する低速なユーザレスポンスタイム 

Figure 15.5(下)に見えるように、「ネットワーク」をクリックしてリモートサイトと

ホストの間の問題を把握することができます。問題をさらに分析するために、ネッ

トワーク遅延や再送などの詳しい情報が提供されます。  

 
Figure 8.42: ネットワークに起因する低速なユーザレスポンス 
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リモートワークが「ニューノーマル」になるにつれて、エンドユーザパフォーマン

スの問題を切り分けてトラブルシュートできることが非常に重要になってきていま

す。この新リリースでは、エンドユーザエクスペリエンス機能を使って、クライア

ントへの経路全体 Iの問題を見つけ出すことができます。個々のアプリケーション/

プロトコルのパフォーマンスグラフをクリックすると、そのアプリケーション/プロ

トコルを使用している全てのクライアントのリストとサービスの詳細、ネットワー

クとそのエンドユーザクライアントについての wors transactionが見られます。  

 

 
Figure 8.43: クライアント解析 

下の図はインターフェイス内で利用可能なタブのスクリーンショットです。 

 

 

 
 

 
Figure 8.44: クライアント解析タブのオプション 

8.6.  Horizon VDIオブザーバビリティとトラブルシュート 

VMware Horizonとの連携により、エンドユーザレベルでのより高速なトラブルシュ

ートを行うために、VDI環境全体および VDIセッションのより深い知見を得ることが

できます。  

 

新しい VDIダッシュボードを使用して、VMware Horizon環境の重要なメトリックの

深い知見を得ることができます。VDI上のアプリケーショントラフィック、VDIデス
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クトップセッションのステータス、Blastプロトコルのメトリック、 PCoIPのメトリ

ックなどにアクセスできます。 

 

Horizon連携の設定 

1)設定 --> グローバルの設置 を表示します。fig 

2)新規 をクリック -  

 

 
 

Figure 8.45: 設定メニューからの Horizon連携 

 

3)VDIと連携するのに必要な情報を追加します -  

 

  
 

 
 

Figure 8.46: Horizon連携の設定 
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この新リリースで VDIに関して利用可能なグラフのリストを示します: 

 

Application Traffic Distribution % Packet Loss for Transmitted PCoIP Packets 
 (VDI Desktop to End-User) 

Application Traffic Distribution by Time % Packet Loss for Transmitted PCoIP Packets 
(VDI Desktop to Client) by Time 

VDI Desktop Sessions Status Transmitted PCoIP: Average & Peak Packet Loss 
(VDI Desktop to Client) 

VDI Desktop Sessions by Display Protocol % Packet Loss for Received PCoIP Packets 
(Client to VDI Desktop) 

VDI Desktop Session Logon Time % Packet Loss for Received PCoIP Packets 
(Client to VDI Desktop) by Time 

Blast Protocol Packet Loss % Received PCoIP: Average & Peak Packet Loss 
(Client to VDI Desktop) 

Blast Protocol Packet Loss % by Time PCoIP Protocol Round Trip Latency 

Blast Protocol: Average & Peak Packet Loss Blast Protocol Round Trip Latency 
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Figure 8.47: VDIメトリクスの概要 

「View」ボタンと「Horizon VDI」タブを使用してこれらの情報にアクセスすること

で、サイト全体、Podまたは Poolについてまとめた形で表示することもできます。  

 

                         
Figure 8.48: VDIダッシュボード 

 

これらのビューは任意の期間を選択してカスタマイズすることもできます。 

 

 
Figure 8.49: VDIダッシュボードの期間選択 

 

「ビュー」タブから「Custom Dashboard」オプションを使用して、様々な VDIビュー

をカスタマイズしてそれらをリアルタイムに比較することもできます。例えば、こ

のカスタムビュー内で 2つの異なる Pod間の Blastパフォーマンスの比較を行うこと

ができます。  
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Figure 8.50: カスタマイズ可能なダッシュボード 

 

このページの Sessionタブ内では、それぞれのユーザセッションについて、ユーザ

名、関連付けられた仮想デスクトップ VM、セッション開始時刻、プロトコル、ログ

オンにかかった時間、プールまたはファームの情報、ステータスなどを可視化でき

ます。  

 

 
Figure 8.51: VMware Horizonのセッションリスト 

全てのセッションについて、Broker Duration、Agent Duration、App Launch Durationな

どといったログオンプロセスのすべてのステップにかかった時間を測定し、VDIエン

ドユーザのログインの失敗や遅延につながる問題の切り分けを行うことができま

す。 

 

 
Figure 8.52: ユーザセッションの Logon Duration 

Sessionタブには詳細なネットワーク統計情報が表示されます。 
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Figure 8.53: セッション統計 

 

VMware Horizon® バージョン 6またはそれ以降向けの依存するサービスタブには、シ

ンクライアント、VDIデスクトップおよび Connection Server、ドメインコントローラ

などのような重要なインフラストラクチャコンポーネントを含んだ VDI環境全体の

相異なるティアからなるアプリケーション依存性マップが自動的に表示されます。

この自動生成されたマップを使って、VDI環境のボトルネックを自動的にハイライト

することができます。 

 

 
Figure 8.54: VMware Horizon用のアプリケーション依存性マップ 

 

また、関連する仮想デスクトップに対しては、関連するアラーム、カンバセーショ

ン、インフラストラクチャリソース、使用中のアプリケーション、およびプロセス

の情報を完全にかしか知ることができます。  

 

 
Figure 8.55: 仮想デスクトップのさらに詳細な情報  
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任意の VDIユーザのセッションログインデータの直近 7日間の履歴を見ることも

できます。この情報へは下に示したユーザセッションの Logon Durationカラム内

のアイコンをクリックすることでアクセスできます。 

 

 
 

 

 
Figure 8.56: ユーザのログオン履歴のトラッキング 

 

ユーザログオン時間、デスクトッププロトコルのラウンドトリップタイムお

よびパケットロスを含んだ環境に悪影響を及ぼす VDIの問題についてアラー

トを受け取ることができます。 

 

 
Figure 8.57: VDIアラートのしきい値の設定 
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Figure 8.58: VDIアラートの可視化 

あなたにとって重要な VDIデスクトップ VMと VMware Horizonコネクションサーバ

間の接続ステータスを可視化することもできます。  

 
Figure 8.59: 接続ステータスの可視化 
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9. インフラストラクチャ 

9.1. ネットワーク解析 

ネットワーク解析ビューは可視化ツールの集合体です; フロー解析、ネットワークカンバ

セーション、およびテーブルビューそれぞれのビューは以下のことを素早く行う能力を

強化するように特別にデザインされています: 

• 監視されていた時間内でネットワークのヘルス状態に悪影響を及ぼしていたのは

どのインフラストラクチャ要素なのか(赤やオレンジの色で)の特定 

• それぞれの要素の各アプリケーションサービス(分類)について、ネットワークラ

ウンドトリップタイム、アプリケーションレスポンスタイム、およびトラフィッ

ク量の確認  

• アプリケーションパフォーマンスへの影響を相関分析するためのドリルダウンの

支援 

ネットワーク解析ビューはツールペインメニューから直接立ち上げることができ、4つ

のタブ(ビュー)からなります。  

• フロー解析ビュー: vAPPネットワークトラフィックが物理デバイス(ToRスイッ

チ、ホスト)、仮想要素(vSwitch、ポートグループ、 vAPP、VM)、および最終的に

データセンター内のアプリケーションサービス(すなわち分類)をどのように経由

しているかを可視化します。 

• サブネット解析: サブネットからサブネットへの通信について、使用状況のトレ

ンドとカンバセーションを可視化します。  

• ネットワークカンバセーションビュー: トップ N (100)の VM間ネットワーク通信

量ペアと VMがサービス提供しているアプリケーション、およびそのネットワー

クパフォーマンスとアプリケーションパフォーマンスメトリックを見ます。  

• ネットワークテーブルビュー: 全ての VMをテーブルビューに整理します。

Chapter 7.3 ネットワークパフォーマンスメトリックをご覧ください。 

• アラームビュー: しきい値を超えたラウンドトリップタイム (RTT)、バーチャルパ

ケットドロップ、TCP Fatalリトライ、またはリセットに関して生成されたアラー

ト 
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9.1.1. フロー解析ビュー 

フロー解析ダイアグラム(Sankeyダイアグラムとも呼ばれる)は、vAPPネットワークトラ

フィックが物理デバイス(ToRスイッチ、ホストなど)、仮想要素(vSwitch、ポートグルー

プ、 vAPP、VM)、および最終的にデータセンター内のアプリケーションサービス(分類)

をどのように経由しているかを表示する強力な可視化ツールです。ネットワークトラフ

ィックのホットスポットがどこにあり、アプリケーションパフォーマンスに影響を及ぼ

しているかどうかを素早く特定することができます。下のサンプル画像をご覧ください: 

 

Figure 9.1: フロー解析ビュー 

 追加のドロップダウンリストとボタンは Figure 10.1にあります: 

1. クリックしてドロップダウンリストを表示し、特定のビューを選択します: 

 

              Figure 9.2: フロー解析ビュー 

2. をクリックして選択ボックスを表示し、どのインフラストラクチャコンポ

ーネントを表示するかを選択します。 
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Figure 9.3: フロー解析ビュー 

• フロー解析ダイアグラムに表示したい要素を選択します。 

図形  
定義 マウスホバー時の情報 クリックアクシ

ョン 

 
物理または仮想要素の

名前。色はこの要素に

おけるネットワークラ

ウンドトリップタイム

を反映します。 

それぞれの要素の各アプ

リケーションサービス(分

類)について、ネットワー

クラウンドトリップタイ

ム、アプリケーションレ

スポンスタイム、および

トラフィック量の確認 

アプリケーショ

ンパフォーマン

ス解析を有効化

します。フィル

タされたビュー

でアプリケーシ

ョントポロジー

を起動します。 

Table 9.1: フロー解析の図形 

また、ネットワーク解析画面上に表示されるノードの数をフィルタすることもでき

ます。このオプションには、トラフィック量を基準として 100ノード、200ノー

ド、および全ノードの選択が含まれます。 

9.1.2.  サブネット解析ビュー 

サブネットからサブネットへのトラフィックを可視化して、ネットワークのボトル

ネックの特定とカンバセーションのトップトーカーを特定を行えます。また、使用

状況のトレンドとサブネット内で行われたカンバセーションに関する深い洞察を得

ることができます。 

 

全てのサブネットへの通信のトラフィックの解析にアクセスすることができます。 
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Figure 9.4: サブネット解析の全体  

さらに深く掘り下げて、サブネットからサブネットへの通信の全体の RTT、サブネ

ット間の双方向通信のリトライ、Fatalリトライ、パケット、リセット、およびゼロ

ウィンドウを可視化することができます。  

 

 
Figure 9.5: 選択したサブネットの使用状況のトレンド 
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サブネット内のカンバセーションの詳細とメトリックの可視化。 

 

 
 

Figure 9.6: 選択したサブネットのカンバセーションの詳細 

9.1.3. ネットワークカンバセーションビュー 

ネットワークカンバセーションは、VM間のネットワークトラフィック量のペアと VM

がサービス提供しているアプリケーション、および関連するネットワークパフォーマン

スとアプリケーションパフォーマンスのメトリックを表示する 3つのタイプのダイアグ

ラムを提供します。 

• Chordのトップ Nビュー -  

Chordのトップ Nビューはトラフィック量が上位 100の VMペアを表示します。 
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Figure 9.7: Chordのトップ Nビュー 

 

• Sankeyのトップ Nビュー -  

Sankeyのトップ Nビューはトラフィック量が上位 100の VMペアを左から右に向かって

表示します。 

 
Figure 9.8: Sankeyのトップ Nビュー 
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9.1.4. ネットワークアラームビュー 

ネットワークアラームビューはネットワークパフォーマンスメトリックがベースラ

インのしきい値を超えた際にネットワークアラートを表示します。ヘルススコアと

アラームの定義については、Chapter 7.3 ネットワークパフォーマンスメトリックと

Chapter 5.2. ヘルススコアとアラームの定義をご覧ください。 

 

ネットワークアラームビューは選択されたタイムマトリックスウィンドウ内でそれ

ぞれのネットワークアラートがどのパフォーマンスメトリックによって引き起こさ

れたかの詳細なリストを表示します。タイムマトリックスウィンドウを拡張すると

拡張されたタイムスロット内で生成されたより多くのアラートが(もしあれば)表示さ

れます。パフォーマンスに問題があるアプリケーションサービスがもしあれば、ア

プリケーションサービスの名前が「サービス」に表示されます。しかしながら、ネ

ットワークアラートとアプリケーションパフォーマンスの問題が同時に示されたと

しても、アプリケーションが遅い原因がネットワークの問題によるとは限りませ

ん。実際の根本原因を見つけるためにルートコーズビューを選択してクリックする

必要があります。 

 

 
Figure 9.9: ネットワークアラームテーブル 

9.2. ネットワークデバイスオブザーバビリティ 

Uila uObserveTMのユーザはマルチティアアプリケーションの任意の依存関係の連

鎖について、パフォーマンスボトルネックをネットワークに至るまで正確に特定

することができます。スイッチ、ルータ、ロードバランサ、ファイアウォールな

どのようなネットワークデバイスに関して、可用性、ステータス、使用率、輻

輳、エラー、パケット破棄の詳細な情報により、運用上の知見を活用できます。

さらに、ネットワークスイッチの任意のポートに接続された VMとそれぞれの

VMのアプリケーション、CPU、メモリ、およびストレージのヘルス状態を完全

に可視化して、ネットワークデバイスのボトルネックによるパフォーマンスの問

題を正確に特定することができます。リモートロケーションのモニタリングにつ

いては、既存のエンドユーザエクスペリエンス監視機能によって、エンドユーザ
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視点でのパフォーマンスを測定してプロアクティブに問題を特定することに加え

て、WANリンクのステータスおよび他のスイッチファブリックとの相互接続の

ステータスを可視化することができます。 

ネットワークデバイスビューでは、メインウィンドウペイン内に全てのネットワ

ークデバイス(スイッチ、ルータ、ロードバランサ)がポートの情報とともに表示

されます。各ネットワークデバイスについて、詳細なステータスとベンダ、モデ

ル、OSバージョン、稼働時間、シリアル番号、VTPドメイン、詳細な説明、

IP/MACアドレスなどを含む構成情報をし取得できます。 

 

Figure 9.10: ネットワークデバイスのプロパティ 

オープンな (Ethernetケーブルが接続されていない)およびダウン/無効化されたポ

ートは、「塗りつぶされていない」ポートアイコンで表示されます。「緑」なら

ポートはオープンであることを、「赤」はポートがダウンまたは無効化されてい

ることを示します。 

 

 
Figure 9.11: ネットワークポートステータス  

 



 

      Uila – © 2022User Guide –v4.6   101 

それぞれのポートについて、以下の統計情報をグラフ形式で可視化できます。(1

番目のタブ 

• In/Out Utilization 

• In/Out Discards 

• In/Out Errors 

• In/Out Unicast Packets 

• In/Out Non-Unicast Packets 

• In/Out Octets 

• Queue Length 

• Unknown Protocol packets 
 

ユーザインターフェイス内でポートに付けられる色は以下のグラフによって

決定されます。 

• In/Out Utilization 

• In/Out Discards 

• In/Out Errors 
 

各ポートの「しきい値設定」タブからこれらのパラメータのしきい値を設定

できます。  

 

 
Figure 9.12: ネットワークアラームのしきい値のセットアップ 

 

デフォルトのベースラインは下記のようになっています: 

• Utilization: 80% 

• Discards: 10,000 パケット/分 

• Errors: 100 パケット/分 

  

アラームはベースラインからのパフォーマンスメトリックの差分に基づいて生成

されます。アラームはデフォルトで 15分ごとに生成されます。 

閾値はベースラインを何パーセント超えたかによって定義されます。 

重大度はモニタされているパフォーマンスメトリックの切迫度の判定を支援し、

アプリケーションパフォーマンスに悪影響を及ぼそうとしている要素がある場合

にユーザにアラートを出すためのユーザにより定義可能な指標です。 
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ベースラインとの

差分 

アラームの重大度  色 

5%またはそれ以

下 

ノーマル 緑 

5%から 10%の

間、10%を含む 

マイナー (1) 黄色 

10%から 20%の

間、20%を含む 

メジャー (2) オレンジ 

20%超 クリティカル (3) 赤 

 

Note: これらの標準的な色の定義は一貫性と認識の容易さのため、Uilaのユーザ

インターフェイス全般にわたって適用されます。 

 

 

 
Figure 9.13: ネットワークポート統計  

 

ポートを表す四角のアイコン内の×印は、そのポートから他のスイッチ/ルー

タへの接続を示します。色については、question #8で述べたのと同じルール

が適用されます。Note: この機能はルータとスイッチに対してのみサポート

されており、その他のネットワークデバイスについてはサポートされませ

ん。  

 

この機能はWANリンクのステータスおよび他のスイッチファブリックとの

相互接続のステータスを表示するのに利用できます。 

 

 
 
 

また、それぞれのポートについて、接続された VM/デバイスを隣のタブで可

視化することができます。それら全ての VMについて、アプリケーション、
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ネットワーク、CPU、メモリ、およびストレージのヘルス状態を可視化でき

ます。VMの名前をクリックすると、さらなる VMの統計 (使用率、アラー

ム、プロセス、依存するサービスなど)を取得できます。 

 

 
 

 ネットワークデバイス内のアラームタブにて、特定のポートが輻輳していた

り(使用率が高い)、エラー(Error、Discard)がある場合のアラートを表示できま

す。 

 

 
 

 

9.3. CPU解析 

CPU解析ビューは、それぞれが以下の作業を素早く実施するために特別に設計された可

視化ツールである、サークルパッキング、ツリー、テーブル、およびアラームビューの

集合体です。 

• 監視されていた時間枠内で CPUヘルス状態に悪影響を及ぼしたインフラストラ

クチャ要素(赤やオレンジの色で表示されたもの)を特定する 
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• それぞれの要素について、CPU使用率 %、CPU MHzおよび CPUレディ %に関連し

た各アプリケーションサービス(分類)のアプリケーションレスポンスタイムとト

ラフィック量を確認する  

• アプリケーションパフォーマンスへの CPUパフォーマンスによる影響を相関分

析するためのドリルダウンの支援 

 

CPU解析ビューはツールペインメニューから直接立ち上げることができ、4つのタブ(ビ

ュー)からなります。  

• サークルパッキングビュー: データセンターインフラストラクチャ内の各

VM、ホスト、およびクラスタのCPUキャパシティおよびCPU使用率を可視化

します。円のサイズはCPUキャパシティにより決定され、リングの幅は各要

素のCPU使用率に関連付けられます。 

• ツリービュー: データセンターインフラストラクチャ内の各 VM、ホスト、およ

びクラスタの CPUキャパシティおよび CPU使用率を可視化する別の方法です。

円のサイズは CPUキャパシティにより決定され、リボンの幅は各要素の CPU使

用率に関連付けられます。  

• テーブルビュー: VMのパフォーマンスグレードによってソートするために表形

式にまとめられたビュー。詳細については、Chapter 7.5 CPUパフォーマンスメト

リックを参照。 

• アラームビュー: しきい値を超えた CPU使用率 %または CPUレディ値 (%)につい

て生成された CPUアラートのリスト 

9.3.1. サークルパッキングビュー 

サークルパッキングビューでは、データセンターインフラストラクチャ内の各VM、

ホスト、およびクラスタのCPUキャパシティ、CPU使用率、およびヘルス状態を可視

化できます。円のサイズはCPUキャパシティにより決定され、リングの幅は各要素の

CPU使用率に関連付けられます。CPU使用率のパーセンテージがあるしきい値に達す

ると、円が黄色、オレンジまたは赤に変わり、その要素がビジーであることを示し

ます。ホストの中のVMの円のサイズを比較することで、CPUキャパシティ(vCPUコ

ア)が全てのVMにわたってどの程度均等に割り当てられているかを素早く知ることが

できます。時にはCPUコア数に関してサイズの大きいVMが隣のVMのパフォーマンス

に悪影響を与えていることもあります。パフォーマンスのヘルス状態に問題を示し

ている要素にマウスを合わせると、さらにドリルダウンしてアプリケーションレス
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ポンスタイムがどの程度影響を受けているか明らかにすることができます。 

 

Figure 9.7: CPUサークルパッキングビュー 

9.3.2. ツリービュー 

ツリービューは、データセンターインフラストラクチャ内の各VM、ホスト、および

クラスタのCPUキャパシティ、CPU使用率、およびヘルス状態を可視化する別の方法

です。円のサイズはCPUキャパシティによって決定され、リボンの幅(円グラフの扇

型のサイズと同じ)は各要素のCPU使用率に関連付けられます。CPU使用率のパーセン

テージがあるしきい値に達すると、円が黄色、オレンジまたは赤に変わり、その要

素がビジーであることを示します。ホストの中のVMの円のサイズを比較すること

で、CPUキャパシティ(vCPUコア)が全てのVMにわたってどの程度均等に割り当てら

れているかを素早く知ることができます。時にはCPUコア数に関してサイズの大きい

VMが隣のVMのパフォーマンスに悪影響を与えていることもあります。パフォーマ

ンスのヘルス状態に問題を示している要素にマウスを合わせると、さらにドリルダ

ウンしてアプリケーションレスポンスタイムがどの程度影響を受けているか明らか

にすることができます。 
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Figure 9.8: CPUツリービュー 

9.3.3. アラームビュー 

CPUアラームビューは CPU使用率または CPUレディのメトリックがベースラインの

しきい値を超えた際に CPUパフォーマンスアラートを表示します。ヘルススコアと

アラームの定義については、Chapter 7.5 CPUパフォーマンスメトリックと Chapter 

5.2. ヘルススコアとアラームの定義をご覧ください。 

 

CPUアラームビューは選択されたタイムマトリックスウィンドウ内でそれぞれの

CPUパフォーマンスアラートがどのパフォーマンスメトリックによって引き起こさ

れたかの詳細なリストを表示します。タイムマトリックスウィンドウを拡張すると

拡張されたタイムスロット内で生成されたより多くのアラートが(もしあれば)表示さ

れます。パフォーマンスに問題があるアプリケーションサービスがもしあれば、ア

プリケーションサービスの名前が「サービス」カラムに表示されます。しかしなが

ら、CPUアラートとアプリケーションパフォーマンスの問題が同時に示されたとし

ても、アプリケーションが遅い原因が CPUの問題によるとは限りません。実際の根

本原因を見つけるためにルートコーズビューを選択してクリックする必要がありま

す。 
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Figure 9.9: CPUアラームビュー 

9.4. メモリ解析 

メモリ解析ビューは、それぞれが以下の作業を素早く実施するために特別に設計された

可視化ツールである、サークルパッキング、ツリー、テーブル、およびアラームビュー

の集合体です。 

• 監視されていた時間枠内でメモリのヘルス状態に悪影響を及ぼしていたのはどの

インフラストラクチャ要素なのか(赤やオレンジの色で)の特定 

• それぞれの要素について、メモリ使用率 %、および CPUスワップ待ち時間に関

連した各アプリケーションサービス(分類)のアプリケーションレスポンスタイム

とトラフィック量を確認する  

• アプリケーションパフォーマンスへのメモリパフォーマンスによる影響を相関分

析するためのドリルダウンの支援 

 

メモリ解析ビューはツールペインメニューから直接立ち上げることができ、4つのタブ

(ビュー)からなります。  

• サークルパッキングビュー: データセンターインフラストラクチャ内の各

VM、ホスト、およびクラスタのメモリキャパシティおよびメモリ使用率を可

視化します。円のサイズはメモリキャパシティにより決定され、リングの幅

は各要素のメモリ使用率に関連付けられます。 

• ツリービュー: データセンターインフラストラクチャ内の各 VM、ホスト、およ

びクラスタのメモリキャパシティおよびメモリ使用率を可視化する別の方法で
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す。円のサイズはメモリキャパシティにより決定され、リボンの幅は各要素のメ

モリ使用率に関連付けられます。  

• テーブルビュー: VMのパフォーマンスグレードによってソートするために表形

式にまとめられたビュー。詳細については、Chapter 7.6 メモリパフォーマンスメ

トリックを参照。 

• アラームビュー: しきい値を超えたメモリ使用率 %または CPUスワップ待ち時間

について生成された CPUアラートのリスト 

9.4.1. サークルパッキングビュー 

サークルパッキングビューでは、データセンターインフラストラクチャ内の各VM、

ホスト、およびクラスタのメモリキャパシティ、メモリ使用率、およびヘルス状態

を可視化できます。円のサイズはメモリキャパシティにより決定され、リングの幅

は各要素のメモリ使用率に関連付けられます。メモリ使用率のパーセンテージがあ

るしきい値に達すると、円が黄色、オレンジまたは赤に変わり、その要素がビジー

であることを示します。ホストの中のVMの円のサイズを比較することで、メモリキ

ャパシティが全てのVMにわたってどの程度均等に割り当てられているかを素早く知

ることができます。時にはメモリ使用率が高いVMが、より頻繁には動作していない

VMと比べてより多くのメモリを必要とする場合もあります。パフォーマンスのヘル

ス状態に問題を示している要素にマウスを合わせると、さらにドリルダウンしてア

プリケーションレスポンスタイムがどの程度影響を受けているか明らかにすること

ができます。 

 

Figure 9.10: メモリサークルパッキングビュー 
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9.4.2. ツリービュー 

ツリービューは、データセンターインフラストラクチャ内の各VM、ホスト、および

クラスタのメモリキャパシティ、メモリ使用率、およびヘルス状態を可視化する別

の方法です。円のサイズはメモリキャパシティによって決定され、リボンの幅(円グ

ラフの扇型のサイズと同じ)は各要素のメモリ使用率に関連付けられます。メモリ使

用率のパーセンテージがあるしきい値に達すると、円が黄色、オレンジまたは赤に

変わり、その要素がビジーであることを示します。ホストの中のVMの円のサイズを

比較することで、メモリキャパシティが全てのVMにわたってどの程度均等に割り当

てられているかを素早く知ることができます。パフォーマンスのヘルス状態に問題

を示している要素にマウスを合わせると、さらにドリルダウンしてアプリケーショ

ンレスポンスタイムがどの程度影響を受けているか明らかにすることができます。 

 

 
Figure 9.11: メモリツリービュー 

9.4.3. アラームビュー 

メモリアラームビューはメモリ使用率または CPUスワップ待ち時間のメトリックが

ベースラインのしきい値を超えた際に CPUパフォーマンスアラートを表示します。

ヘルススコアとアラームの定義については、Chapter 7.6 メモリパフォーマンスメト

リックと Chapter 5.2. ヘルススコアとアラームの定義をご覧ください。 

 

メモリアラームビューは選択されたタイムマトリックスウィンドウ内でメモリパフ

ォーマンスアラートを引き起こしたパフォーマンスメトリックの詳細なリストを表

示します。タイムマトリックスウィンドウを拡張すると拡張されたタイムスロット

内で生成されたより多くのアラートが(もしあれば)表示されます。パフォーマンスに

問題があるアプリケーションサービスがもしあれば、アプリケーションサービスの

名前が「サービス」カラムに表示されます。しかしながら、メモリアラートとアプ

リケーションパフォーマンスの問題が同時に示されたとしても、アプリケーション
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が遅い原因がメモリの問題によるとは限りません。実際の根本原因をさらに正確に

特定するためにルートコーズビューを選択してクリックする必要があります。 

 

 
Figure 9.12: メモリアラームビュー 

9.5. ストレージ使用率 

ストレージ使用状況ダイアグラムはデータセンターの物理または仮想要素のストレージ

の使用状況とヘルススコアを表示する可視化ツールです。ストレージ使用状況ビューは

ダッシュボードのストレージヘルスカラーホイール、またはツールペインのメニューか

ら直接起動できます。  

 

 
Figure 9.13: ストレージ IOPS使用状況ビュー 
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ストレージメトリックを定義、およびヘルススコアと関連するベースラインの値を

決定するのにどのようにメトリックが計算されるかの情報は、Section 7.4 ストレージ

パフォーマンスメトリックをご覧ください。 

 

パフォーマンスの問題の調査を支援するために、各ストレージインフラストラクチ

ャコンポーネントの垂直なバーにマウスを重ねることで、その上流側と下流側の隣

接ノードのヘルス状態とパフォーマンスのサマリをツールチップに表示することが

できます。 

 

仮想ディスク、ホスト、およびデータストアのヘルス状態、読み取り/書き込み

IOPS、および読み取り/書き込み遅延も同様に可視化できます。  

 

 
Figure 9.14: 仮想ディスクの使用状況ビュー 

また、ストレージ解析画面上に表示されるノードの数をフィルタすることもできま

す。このオプションには、IOPSを基準として 100ノード、200ノード、および全ノ

ードの選択が含まれます。 

 

Capacity Usageタブから、ストレージディスクのキャパシティと使用率を可視化でき

ます。円のサイズはストレージキャパシティにより決定され、リングの幅は各要素

の使用率に関連付けられます。ストレージ使用率のパーセンテージがあるしきい値

に達すると、円が黄色、オレンジまたは赤に変わり、その要素がビジーであること

を示します。 
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Figure 9.15 ディスク Capacity Usageビュー 
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10. セキュリティ 

Uila uObserveTMのサイバースレットモニタリングモジュールは Deep Packet Inspection 

(DPI) 能力を活用して、ネットワークパケットデータを情報源として利用し、横移動

する高度な脅威(内部の脅威)を特定します。サイバースレットと組織にとってビジネ

スクリティカルなアプリケーションの相互依存関係の異常な変則事象を検出および

管理して、サイバースレットをモニタするユニークなアプリケーション中心の視点

をもたらします。Uilaはアタックサーフェスを減少させるのに必要な聡明さと注意

深さを提供し、セキュリティオペレーションチームの力を何倍にも増やします。セ

キュリティチームとネットワークチームは自動的にマルウェア、エクスプロイトキ

ット、外部向けのトラフィックの問題、C&Cの脅威などの最新の悪意ある脅威と攻

撃について警告されます。最新の脅威に加えて、ITチームは重要なネットワークと

アプリケーションワークロードの特性について証拠の連鎖を確信を持ってリアルタ

イムに追跡して、重要なアプリケーション間の依存関係やインフラストラクチャリ

ソースの変化や新しい VMの追加や削除などといった異常な変則事象を特定できま

す。 

 

セキュリティタイムスライダには環境内で特定された脅威のレベルが表示されま

す。  

 

 
Figure 10.1: セキュリティタイムスライダ 

 

10.1. アプリケーションアノマリー 

異常なふるまいを見せるマルチティアアプリケーション(サービスグループに基づいて作

られる)に関して、アプリケーションのふるまいの変則事象を可視化できます。詳細なサ

イバースレット情報とサービスグループのインターネットへの外向きのトラフィックの

ふるまいに関する知見に加えて、任意に作成したアプリケーションやサービスのベース

ラインからの変則事象を可視化できます。変則事象には、無許可の依存関係の変更、VM

上で動作する新しいアプリケーション/サービス/プロトコル、無許可の VMの追加やミ

ッションクリティカルな VMの削除などが含まれます。アプリケーション依存関係マッ

プにおけるこれらの変則事象を可視化し、ベースラインやセキュリティポリシーに追加

できます。 

作成済みの全てのサービスグループが自動的にこの画面に表示されます。全てのサービ

スグループについて、uObserveTMは構成されたベースラインからの変則事象、特定され
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たサイバースレットおよびデータ流出トランザクションがあるかどうかをリストしま

す。  

 

Figure 10.2: アプリケーションアノマリーの概要 

最初のステップは、アプリケーションの依存関係について正常とわかっている時間のベ

ースラインを設定することです。  

 

Figure 10.3: ベースラインの設定 

ベースラインが設定されると、アプリケーションの異常や変則事象をテーブル形式

で可視化したり、アプリケーション依存関係マップと同じように可視化することが

できます。 

Uilaはサービスグループの一部である全てのアセットで起こったのすべての個別の

変則事象をリストします。少し例を挙げると、VMの追加や削除、サービスの追加、

新たな依存関係、新たなリクエストとレスポンスなどです。 
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Figure 10.4: アプリケーションアノマリーテーブル 

 

 
Figure 10.4: アプリケーションアノマリー依存関係マップ 

また、それぞれのチェックボックスをチェックすることにより、個々のアセットの変則

事象を可視化することもできます。変則事象が予期されているものであったり、正当な

ものである場合は、「+」ボタンをクリックしてベースラインに直接追加することもでき

ます。 

10.2. サイバースレットモニタリング 

uObserveTMのユーザはネットワークセキュリティ業界の進歩に尽力している最大のグル

ープからのサポートに基づいて、何千ものサイバースレットのアラートを受けることが

できます。これらのアラートのカテゴリには、マルウェア、エクスプロイトキット、ポ

ートスキャン、C&Cの脅威、OSフィンガープリンティング、バッファオーバーフロー、
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SMBプローブ、難読化などが含まれます。Uilaは最新のシグネチャとサイバーセキュリ

ティ業界の進歩に尽力している最大のグループ (Snort、Cisco® Talos Security Intelligence 

and Research Group、 ClamAV)空のアップデートをサポートします。データセンター全体

またはサービスグループについてアラートを表示することができます。 

Uilaは下記の情報のグラフィカルなサマリを提供します: 

• Threat Severity (クリティカル、メジャーまたはマイナー) 

• Threat Model またはカテゴリ 

• Threat Type 

• Threat Sourceおよび Destination 

 

 
Figure 10.5: サーバースレットのサマリ 

また、それぞれのサイバースレットは Threat severity(脅威の深刻度)、Threat Model(脅威

モデル)、Threat Type(脅威タイプ)、Threat Source(脅威の送信元)、Threat Destination(脅威

の送信先)、関連する国、およびイベントカウント(1分毎で計数)の情報とともにリスト

されます。アラームに関連した HTTP、DNS、および DBのトランザクション解析の詳細

情報を見ることもできます。 

 
Figure 10.6: サイバースレットのサマリテーブル 

それぞれの脅威について、アプリケーション依存性の情報を利用することができます。

uObserveTMは脅威の送信元および送信先 (攻撃元と攻撃先/侵入を受けた要素)をハイライ

ト表示します。全ての依存関係を可視化することができるので、今後侵入を受ける可能
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性のある要素やアセットに関する知見が得られます。例えば、現在攻撃を受けている

Webサーバはもしかすると攻撃者の目標ではないかもしれません。目的はWebサーバ

とつながっているデータベースサーバに到達して侵入することかもしれません。全ての

依存性を知ることで、今後の攻撃や脆弱性に関する事前の知識が得られます。また、

Uilaを使って、フォレンジックの証拠として保持しておけるアプリケーションレベルの

全てのトランザクションにアクセスすることもできます。 

 

Figure 10.8: サイバースレットカンバセーションマップ 

テーブルに様々な表示フィルタを適用して、自分にとって重要なサイバースレットに着

目するのに役立てることもできます。下の例では、「leak」という言葉を含んだ Threat 

Modelに基づいて可視化するアラートを選択しています。 

 

 

Figure 10.8: サイバースレットのディスプレイフィルタ 

各スレットについて、要素のインフラストラクチャ(CPU、メモリ、ストレージ、ネット

ワーク統計)へのスレットの影響を可視化することができます。  

 
Figure 10.9: 送信元と送信先のインフラストラクチャの使用状況 

また、送信元と送信先の要素上で動いているプロセスを可視化することもできます。 
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Figure 10.10: 送信元と送信先のプロセス情報 

各サイバースレットについての有用な情報へのリンクを見ることもできます。問題

を解決し、今後の再発生を防ぐために、これらのスレットについてのアドバイス、

兆候、影響と是正するためのアクションを得ることができます。 

 
Figure 10.11: サイバースレットに関する有用なリンク 

環境内で特定されたスレットのリストをクリック一つで CSVにエクスポートすることも

できます。 

 
Figure 10.12: サイバースレットのリストのエクスポート 

10.3. データ流出 

 uObserveTMのユーザは一般的なインターネットとの接続に関係するリスクを特定し削減

するために、データセンターからインターネットへの外部向きのトラフィックを世界地

図上に表示することができます。VMの詳細情報、送信先 IP、送信先サーバの場所、外

部向きトラフィックのアプリケーション/サービスなどを含んだ外部向きトラフィックの

詳細を可視化できます。データセンター全体またはサービスグループについてアラート

を表示することができます。 

この画面上で自分に取って重要な情報をフィルタしたり、アプリケーションレベルでト

ランザクションを可視化したり、依存するサービスおよび外部デバイスに追加すること

もできます。 
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Figure 10.13: 世界地図上でのデータ流出 
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11. ルートコーズビュー 

ルートコーズビューはデータセンター内で持続しているアプリケーションレベルの問題

の迅速な根本原因解析を提供します。アプリケーションレスポンスタイムは、インフラ

ストラクチャ (CPU、メモリ、ストレージおよびネットワーク)、および問題のある VMが

依存しているサービスと相関分析されます。  

システム管理者がトランザクションの履歴を調査して、インフラストラクチャ側に問題

がない場合にもアプリケーションのトラブルシュートを行うのを支援するために、不良

トランザクションの詳細も表示されます。  

 
Figure 11.1: ストレージ使用状況ビュー 

ヘルスペインや依存するサービスペインをさらにクリックしてさらにドリルダウンする

ことで、詳細な情報を取得することができます。  

11.1. CPUヘルス  

CPUヘルス解析ビューでは、CPU使用率、CPUレディおよび CPU MHzの詳細な情報を表

示することができます。この情報は大きな ARPの値の原因となっている要因の分析に役

立ちます。  

プロセスレベルの情報もWMI(Windows)、または SSH(Linux)連携を通じて OSから収集す

ることができます。  
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Figure 11.2: CPUヘルスのルートコーズビュー 

11.2. メモリヘルス  

CPUヘルス解析ビューでは、メモリ使用率、および CPUスワップ待ち時間の詳細な情報

を表示することができます。この情報は大きな ARPの値の原因となっている要因の分析

に役立ちます。  

プロセスレベルの情報もWMI(Windows)、または SSH(Linux)連携を通じて OSから収集す

ることができます。 

 
Figure 11.3: メモリヘルスのルートコーズビュー 



 

      Uila – © 2022User Guide –v4.6   122 

11.3. ストレージヘルス  

ストレージヘルス解析ビューでは、読み取り/書き込みの遅延と IOPSの詳細な情報を表

示することができます。この情報は大きな ARPの値の原因となっている要因の分析に役

立ちます。  

バーをクリックすると、同一のリソースを共有している隣接した VMを知ることができ

ます。  

 
Figure 11.4: ストレージヘルスのルートコーズビュー 
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12. 統計ブラウザ 

統計ブラウザは、任意のインフラストラクチャコンポーネント(クラスタ、ホスト、およ

び VM)について収集されたすべてのメトリックを単一の統合された画面に配置したもう

1つの強力な可視化ツールです。アプリケーションパフォーマンスの問題の根本原因が

すでに特定されているが、さらにインフラストラクチャメトリック全体を確認したい場

合に特に有用です。  

特定のサーバ、VMや外部 IPアドレスを特定して詳細情報を可視化することもでき

ます。VM/サーバ/IPアドレスに関連する全てのネットワーク、インフラストラクチ

ャ、およびアプリケーション(サービス)を表示するマップを利用することができま

す。マップ内の任意のエンティティをクリックすると、関連するメトリックと統計

情報のさらに詳細を見ることができます。  

 
Figure 12.1: 統計マップビュー 

下の図は統計ブラウザビューにおける移動方法とツールチップを示しています。 
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Figure 12.2: 統計ブラウザ 

下のドロップダウンボックスを使用してタイプと特定のインフラストラクチャ要素を選

択すると、タイムブラケットで選択された期間のメトリックのサマリを見ることができ

ます。  

 
Figure 12.3: タイプのドロップダウンボックス 

 
Figure 12.4: 名前のドロップダウンボックス 

「Oracle_11g-n1」の 5:05amから 5:52amについて選択したメトリックサマリの例を示し

ます。PostgresとMySQLのパフォーマンスが劣化し、その原因が特定されています。 
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Figure 12.5: 選択された VMのアプリケーションレスポンスメトリック 

 

 
Figure 12.6: 選択された VMのアプリケーションレスポンスメトリック 
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13. アラームビュー 

アラームオーバービュータブでは uObserveTMが環境内で識別したすべてのアラートのク

イックサマリが見られます。アラームオーバービューは、ドーナツビューとフロー解析

ビューの 2つの異なった表示オプションで利用可能です。 

3つのカラム(重大度、アラームタイプまたはエンティティ)のいずれか、または任意の帯

をクリックすると、下の表で欲しい情報をフィルタすることができます。「タイプ」ド

ロップダウンオプションから選択して表内のデータをフィルタすることもできます。 

 

 

Figure 13.1: フロー及びドーナツチャート内のアラームオーバービュー 
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14. レポート 

レポートを見るには、メニューバーの「レポート」ボタンをクリックします。  

 
Figure 14.1: レポートの選択 

14.1. レポートフォーマット 

 Uilaでは、手動作成レポートと定期レポートのいずれも生成できます。レポート

を CSVフォーマットで生成することもできます。 

 
Figure 14.2: レポートタイプ 
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14.2. レポートタイプ 

 複数のタイプのレポートを生成できます: 

 

• マイグレーションガイド(CSVのみ) – クラウドや統合されたデータセ

ンターへのマイグレーション前の環境全体のプレマイグレーションレ

ポートを提供します。アセット、およびそれらの依存関係の詳細をす

べて見ることができます。  

 
 

• アプリケーションパフォーマンス – 選択されたエンティティ(データ

センター、クラスタ、ホスト、または VM)の CPU、メモリ、ストレー

ジ、およびネットワークと全体的なアプリケーションパフォーマンス

のトレンドグラフが提供されます。  
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• 仮想マシンリソースの使用率レポート – VMのリソース使用率レポー

トを利用することで、実際の使用状況に基づいて、クラウドコストを

最適化し、クラウド管理チームとリソースオーナー(ITチーム)間の調

整を行い、非効率を明らかにして無駄を削減することができます。ア

プリケーションパフォーマンスの問題につながるアンダープロビジョ

ニングされたホストやインスタンスを可視化できます。 

  

 

リソースプロビジョニングの概要での色の違いについて理解するには下の表をご参

照ください。 
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リソース (色) 
プロビジョニング ピーク使

用率(%) 

トップ 10%のピー

クの平均値(%) 

平均使

用率(%) 

CPU (オレンジ) オーバープロビジョニング 
 

< 50% < 20% 

CPU (緑) 
   

20% ~ 60% 

CPU (黄色) 
   

60% ~ 70% 

CPU (赤) アンダープロビジョニング 
  

> 70% 

メモリ (オレンジ) オーバープロビジョニング < 40% 
 

< 30% 

メモリ (緑) 
 

>= 40% 
 

< 30%、 

または 
30% ~ 80% 

メモリ (黄色) 
 

80% ~ 90% 
  

メモリ (赤) アンダープロビジョニング > 90% 
  

 

• ホストマシンリソースの使用率レポート – ホストマシンリソースの使

用率レポートでは、各ホストの CPU、メモリ、ストレージ、およびネ

ットワークについてのヘルス状態のサマリが提供されます。  

 

• サービスパフォーマンスレポート – サービスパフォーマンスレポート

は仮想マシン内で動作している各サービスのヘルス状態の情報が提供

されます。  
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• ヘルスオーバービューレポート – ヘルスオーバービューレポートは

Uilaのダッシュボードに表示されている環境の全体的なヘルス状態の

情報が提供されます。これには、ミッションクリティカルなサービス

グループに関するアプリケーションパフォーマンス、インフラストラ

クチャパフォーマンス(CPU、メモリ、ストレージ)、ネットワークパ

フォーマンスが含まれます。 

 

• Threat Detection (CSVのみ) – 環境内で検知されたサイバースレットと

脆弱性の詳細が提供されます。これには、スレットの重大度、スレッ

トモデル、スレットタイプ、送信元と送信先、およびイベントが発生

した回数が含まれます。  
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• VDIユーザ – アクティブセッション時間、セッションアイドル時間、

ラウンドトリップ遅延、パケットロス、ログオン遅延、CPU/メモリ使

用率、プロセス情報、およびさらに多くの基準でのトップ 20ユーザ

に関する情報を含む詳細な VDIユーザレポートを生成することができ

るようになりました。 
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15. インテリジェントレメディエーション 

15.1. レメディエーションアクション 

Uilaは、問題の解決を効率化するだけでなく、プロアクティブに問題を防止するための

完全なコントロールを提供するために、インテリジェントなアラートベースのトリガお

よび手動トリガをサポートします。アクションには、VMの電源オフ、VMのサスペン

ド、VMのリセット、VMの電源オン、VDIユーザのログオフ、VMware toolsのアップデ

ート、ゲスト OSの再起動、VDIデスクトップ上で動作しているプロセスをキルすること

などが含まれます。 

VDIセッションに関しては、個々のユーザセッション内の アイコンを使用して

アクションを使用することも可能です。  

 

Figure 15.1: VDIユーザ用のレメディエーションアクションのオプション 

個々のユーザセッションのプロセスタブ内の アイコンを使用して、VDIユーザ

が動作させているプロセスをキルすることもできます。 
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Figure 15.2: プロセスをキルするレメディエーションアクション 

任意の VMのレメディエーションアクションへは違う画面からノードをクリックし

てアクションを開くことでアクセスすることもできます。  

 
Figure 15.3: VMのレメディエーションアクション 

任意のアラートに対する自動的な応答としてレメディエーションアクションを設定

するには、「設定 -> アラームの設置」から割り当てることができます。  

 

Figure 15.4: アラートベースのレメディエーションアクションの設定 

15.2. レメディエーションアクション用のカスタムスクリプティング 

Uila は、カスタマイズ可能なスクリプト機能により、IT チームがレメディエーションア

クションや設定を自動化できるよう、幅広い俊敏性と柔軟性を提供します。これによ

り、Uila ユーザーはアプリケーションのパフォーマンスとセキュリティを最大化するた
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めに、フルスタックにわたる継続的な最適化で組織を強化することができます。Uila の

スクリプティング機能はカスタムな Powershell ベースのスクリプトを VMware vCenter®

および VMware Horizon®コネクションサーバ上で実行する能力を提供します。作成され

たスクリプトは、VM または VDIユーザーセッションのレメディエーションアクション

設定に表示され、実行することができます。これらのスクリプトは手動レメディエーシ

ョン/設定の一部として実行することも、アラートに基づいて自動化してゼロタッチエク

スペリエンスを実現することもできます。  

カスタムスクリプトは設定→グローバル設定から作成することができます。  

 

Figure 15.5: スクリプト実行場所の選択 

 

Figure 15.6: 事前設定済み変数/カスタム変数定義の選択 
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Figure 15.7: スクリプトエディタ 

注意: カスタムスクリプティングは AIOPS オプションの一部です。 

作成されたスクリプトは、VMのメニューや VDIユーザののレメディエーションアク

ションアイコンをクリックして手動で実行することも、アラームに割り当てて実行

することもできます。 

 

 

Figure 15.8: スクリプトの手動実行 

15.3. レメディエーションアクションのロギング 

全てのレメディエーションアクション(手動または自動) は設定内のシステムログファイ

ルセクションにロギングされます。 
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Figure 15.9: レメディエーションアクションのロギング 
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16. Uilaの KPI 

16.1. KPIの計算に用いられるインフラストラクチャとアプリケーション

の統計カウンタ 

この表では、Uilaが VMware vCenterまたは Hyper-V管理サーバ、およびネットワー

クパケットから測定および収集し、UMASのビッグデータ用データベースに保存さ

れる全ての統計カウンタの概要を示します。 

カテゴリ  
カウンタ タイプ 測定方法 *Uilaの組み込みのベストプラ

クティスなしきい値 (ベースラ

インの値を上書き)  

アプリケーション

パフォーマンス 

アプリケ

ーション

レスポン

スタイム 

(ART) 

ヘルススコ

アの分類に

使用される

KPI 

クライアントのア

プリケーションリ

クエスト到着から

サーバのレスポン

ス送信までの計測

時間 (ミリ秒)  

最小の ATPベースラインは 200

ミリ秒これは 200ミリ秒以下の

レスポンスタイムは正常(緑)の

ARTヘルススコアとなることを

意味する。 

ネットワークイン

フラストラクチャ 

ネットワ

ークラウ

ンドトリ

ップタイ

ム (NRT) 

ヘルススコ

アの分類に

使用される

KPI 

ネットワーク上で

消費されたネット

ワークラウンドト

リップタイム (ミ

リ秒) 

最小の NRTベースラインは 50

ミリ秒これは 50ミリ秒以下の

NRTを持つデバイスは正常(緑)

の NRTヘルススコアとなること

を意味する。 

TCP Fatal

リトライ 
ヘルススコ

アの分類に

使用される

KPI 

同一のパケットの

3回以上の TCP再

送 

TCPの Fatalリトライパケット

に直接基づいた自動学習される

ベースラインはない。ヘルスス

コアはトータルの TCPパケット

カウントに対する TCP Fatalリ

トライのカウントの割合で定義

されます。 

  If (x == 0) 正常 

  If (0< x < 0.01%) マイナー 

  If (0.01% < x < 0.05%) メジャー 

  If (x >0.05%) クリティカル 



 

      Uila – © 2022User Guide –v4.6   139 

仮想パケ

ットドロ

ップ (VPD) 

ヘルススコ

アの分類に

使用される

KPI 

vSwitchと仮想ネ

ットワークドライ

バの間でロストし

たパケットの数 

仮想パケットドロップに直接基

づいた自動学習されるベースラ

インはない。ヘルススコアはト

ータルのパケットカウントに対

する仮想パケットドロップのカ

ウントの割合で定義される。 

  If (x < 0.01%) 正常 

  If (0.01%< x < 0.05%) マイナー 

  If (0.05% < x < 0.1%) メジャー 

  If (x >0.1%) クリティカル 

ゼロウィ

ンドウ 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

TCPの受信ウィン

ドウが閉じてい

る。TCPの受信側

は送信側からさら

に TCPデータを

受信することを拒

否している。   

 

リセット トラブルシ

ュートおよ

び調査に使

用される統

計値 

TCPのコネクショ

ンリセット 

 

平均受信

バイト 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

受信されたバイト

数 

 

平均送信

バイト 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

送信されたバイト

数 

 

平均使用

率 

トラブルシ

ュートおよ

び調査に使

送信及び受信され

たバイト数 
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用される統

計値 

パケット  トラブルシ

ュートおよ

び調査に使

用される統

計値 

送信または受信さ

れたネットワーク

パケットの数 

 

ストレージインフ

ラストラクチャ 

ディスク

読み込み

遅延 

ヘルススコ

アの分類に

使用される

KPI 

ディスク読み取り

コマンドの実行に

かかった時間の平

均 (ミリ秒) 

ホストの読み取り遅延に直接基

づいた自動学習されるベースラ

インはない。ヘルススコアは

VMとホストについてそれぞれ

22または 20ミリ秒の固定ベー

スライン値との比較に基づいて

決定される。 

ディスク

書き込み

遅延 

ヘルススコ

アの分類に

使用される

KPI 

ディスク書き込み

コマンドの実行に

かかった時間の平

均 (ミリ秒) 

ホストの読み取り遅延に直接基

づいた自動学習されるベースラ

インはない。ヘルススコアは

VMとホストについてそれぞれ

22または 20ミリ秒の固定ベー

スライン値との比較に基づいて

決定される。 

Kernel 
Latency 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

I/Oリクエストが

vSphereのストレ

ージスタック内で

待つのに消費した

カーネル平均遅延

時間 (KAVG) 

 

デバイス

遅延  

トラブルシ

ュートおよ

び調査に使

用される統

計値 

物理ハードウェ

ア、HBA、および

ストレージデバイ

スに起因するデバ

イス平均遅延 

(DAVG) 

 



 

      Uila – © 2022User Guide –v4.6   141 

読み取り

IOPS 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

秒間あたりの読み

取りオペレーショ

ンの数 

 

書き込み

IOPS 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

秒間あたりの書き

込みオペレーショ

ンの数 

 

CPUインフラスト

ラクチャ 

CPUレデ

ィ 

ヘルススコ

アの分類に

使用される

KPI 

VMの準備はでき

ていたが、物理

CPUリソースの輻

輳のために物理

CPU上で実行がス

ケジュールできな

かった時間のパー

センテージ  (%) 

CPUレディに直接基づいた自動

学習されるベースラインはな

い。ヘルススコアは CPUレディ

を下の固定のしきい値に対して

比較することで決定される – 

VMについて  

   If (x < 5%) ノーマル 

   If (5%< x < 10%) マイナー 

   If (10% < x < 20%) メジャー 

   If (x >20%) クリティカル 

ホストについて  

   If (x < 10%) ノーマル 

   If (10%< x < 15%) マイナー 

   If (15% < x < 25%) メジャー 

   If (x >25%) クリティカル 

CPU使用

率 

ヘルススコ

アの分類に

使用される

KPI 

VM内の利用可能

なすべての仮想

CPUにわたる平均

CPU使用率 (%) 

CPU使用率に直接基づいた自動

学習されるベースラインはな

い。ヘルススコアは CPU使用率

を下の固定のしきい値に対して

比較することで決定される – 

VMについて 

   If (x < 80%) ノーマル 

   If (80%< x < 85%) マイナー 

   If (85% < x < 90%) メジャー 

   If (x >90%) クリティカル 

ホストについて 
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   If (x < 85%) 正常 

   If (85%< x < 90%) マイナー 

   If (90% < x < 95%) メジャー 

   If (x >95%) クリティカル 

CPU MHz トラブルシ

ュートおよ

び調査に使

用される統

計値 

平均の CPU MHz

使用量 

 

メモリインフラス

トラクチャ 

CPUスワ

ップ待ち

時間 

ヘルススコ

アの分類に

使用される

KPI 

メモリページがス

ワップインされる

のを仮想マシンが

待っていた時間の

1分当たりの平均

値 (ミリ秒) 

CPUスワップ待ち時間に直接基

づいた自動学習されるベースラ

インはない。ヘルススコアは

CPUスワップ待ち時間を下の固

定のしきい値に対して比較する

ことで決定される – 

VMについて 

   If (x < 300ms) ノーマル 

   If (300ms< x < 1200ms) マイナ

ー 

   If (1200ms< x < 3600ms) メジャ

ー 

   If (x >3600ms) クリティカル 

ホストについて 

   If (x < 600ms) ノーマル 

   If (600ms< x < 3000ms) マイナ

ー 

   If (3000ms < x < 6000ms) メジャ

ー 

   If (x >6000ms) クリティカル 
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メモリア

クティブ

使用率 

GB/MB 

トラブルシ

ュートおよ

び調査に使

用される統

計値 

最近アクセスされ

たメモリページに

基づいて

VMkernelにより

推定された実際に

使用されているメ

モリの量 

 

メモリア

クティブ

使用率 % 

ヘルススコ

アの分類に

使用される

KPI 

最近アクセスされ

たメモリページに

基づいて

VMkernelにより

推定された実際に

使用されているメ

モリのパーセンテ

ージ 

アクティブメモリに直接基づい

た自動学習されるベースライン

はない。ヘルススコアはアクテ

ィブメモリのパーセンテージ

(トータルメモリに対する)を下

の固定のしきい値に対して比較

することで決定される – 

VMについて 

   If (x < 50%) ノーマル 

   If (50%< x < 55%) マイナー 

   If (55% < x < 65%) メジャー 

   If (x >65%) クリティカル 

ホストについて 

   If (x < 40%) ノーマル 

   If (40%< x < 45%) マイナー 

   If (45% < x < 55%) メジャー 

   If (x >55%) クリティカル 

消費使用

率  

トラブルシ

ュートおよ

び調査に使

用される統

計値 

• VM: 仮想マシ

ンによってゲ

ストメモリ用

に消費された

ゲスト物理メ

モリの量  

• ホスト: ホス

ト上で使用さ

れたマシンメ

モリの量 

• クラスタ: ク

ラスタ内の電
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源投入された

すべての仮想

マシンによっ

て使用された

ホストマシン

メモリの量  



 


